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【内容提要】 随着数字技术和数字工具的成熟和普及ꎬ 当代帝国主义进入数字帝国主义阶段ꎬ
并以数字空间为对象采取了全新的掠夺方式ꎮ 数字掠夺是掠夺的基础ꎬ 数字帝国主义分别通过平台

系统、 知识产权与数据库建设攫取了世界范围内的信息、 知识和数据等数字资源ꎻ 双重时间掠夺是

掠夺的路径ꎬ 数字帝国主义凭借在数字资源上的不平等权力ꎬ 控制了全球价值链上的劳动时间和平

台用户的注意力时间ꎻ 财富掠夺是掠夺的目的ꎬ 数字帝国主义利用垄断引发了全球产业链上的分配

不平等ꎬ 同时利用平台收取虚拟地租、 推行消费主义以攫取财富ꎬ 使数字空间开始具备殖民地性质ꎮ
为应对数字帝国主义的新型掠夺ꎬ 必须以数字资源为出发点ꎬ 将数字空间作为重要的战略竞争领域ꎮ
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数字技术通过几十年的科技积累和成果转化ꎬ 重塑了全球产业链ꎬ 构建了突破时空限制的全球

化虚拟空间ꎬ 数据、 智能、 平台等开始成为各国角力的核心要素ꎮ 与此同时ꎬ 美国等主要资本主义

国家开始进入数字帝国主义阶段ꎬ 前沿数字技术也成为西方大国实现跨国积累和网络霸权的最重要

工具ꎮ 为此ꎬ 深刻认识当代帝国主义的重要变化ꎬ 从根本上剖析数字时代帝国主义全新的掠夺方式ꎬ
有着重要的理论和现实意义ꎮ

一、 数字帝国主义的形成

理解当代数字帝国主义的掠夺方式ꎬ 首先要明晰一些基本的问题ꎬ 譬如什么是数字帝国主义、
数字技术为什么会与帝国主义相结合ꎬ 等等ꎮ 从根本上讲ꎬ 帝国主义代表了一种权力控制的过程①ꎬ
所控制的内容包括财富流向、 意识形态、 军事等多个领域ꎮ 而随着数字技术的出现ꎬ 帝国主义所直

接关注的权力范围逐渐由现实转向网络ꎬ 所控制的重点逐渐由 “空间扩张” 转向 “时间掠夺”ꎬ 这

是我们理解数字帝国主义的基本逻辑ꎮ
１. 帝国主义的阶段性变化与学界探讨

观察百年来帝国主义的形态演进ꎬ 可以看到一些比较明显的阶段性发展特征ꎮ 第一阶段是第二

次世界大战结束之前ꎬ 军国主义和殖民政策是帝国主义最常用的手段ꎬ 垄断组织和金融资本等也在

帝国主义的军事威压下成为对外输出的重要途径ꎮ 列宁在此基础上概括了帝国主义的五大特征ꎬ 卢

森堡、 布哈林等学者也进行了综合创新ꎬ 共同形成了早期经典的帝国主义理论ꎮ
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第二阶段是从第二次世界大战后到 ２１ 世纪第一个十年ꎮ 这一时期世界格局跌宕起伏ꎮ 首先是

２０ 世纪 ９０ 年代以前ꎬ 大国冷战ꎬ 国家资本输出急剧增长ꎬ 跨国公司垄断同盟取代国际卡特尔ꎬ 世

界形成了明显的 “中心－外围” 结构ꎮ 学界对帝国主义的认识也推进到新的依附理论阶段ꎬ 多斯桑

托斯的依附理论、 巴兰和斯威齐的不发达理论、 沃勒斯坦的世界体系论等都造成了很大的影响ꎮ ９０
年代后ꎬ 由于冷战结束、 世界民族解放运动的繁荣、 国际组织的干预等种种原因ꎬ 有关帝国主义的

讨论陷入了短暂的沉寂ꎬ 甚至一些马克思主义学者如哈特和奈格里也宣称 “帝国主义已经过去

了”①ꎬ 应当寻找研究当代资本主义的全新视角ꎮ 直至戴维哈维的 «新帝国主义» 和埃伦伍德的

«资本的帝国» 出版ꎬ 两人都试图解释一种区别于过往的全新的帝国主义形态ꎬ 学界的热情再次被

点燃ꎮ 约翰福斯特、 威廉罗宾逊、 普拉巴特帕特奈克等知名学者纷纷参与讨论ꎬ 各种创新性

的理论视角如 “生态帝国主义” “金融帝国主义” “次帝国主义” 等纷纷出现ꎮ 在这一阶段ꎬ 帝国主

义的军国色彩相对减弱ꎬ 很少再使用传统的殖民手段②ꎬ 跨国公司、 金融资本、 政治同盟、 知识产

权等在对外输出中发挥了更加重要的作用ꎮ 由于技术和组织结构的快速变革ꎬ 学界的讨论观点各异、
新视角频出ꎬ 但基本都是基于空间视角下的国际关系ꎬ 强调帝国主义利用世界范围内国家力量的不

平等进行资本更大规模的地缘扩张和国际博弈中的强权政治ꎬ 这一阶段的理论成果可以被称为空间

帝国主义理论ꎮ
第三阶段开始于 ２１ 世纪第二个十年ꎬ 帝国主义的发展逐渐过渡到了新的阶段ꎬ 也就是本文所重

点论述的数字帝国主义阶段ꎮ 在左翼学者关于帝国主义的现有讨论中ꎬ 对于数字技术的研究还不够ꎮ
当前ꎬ 美国等主要资本主义国家已经实现了大规模的数字化ꎬ 经济模式、 社会结构以及对外输出方

式都因而受到了巨大影响ꎬ 数字基础设施和网络行业已成为帝国主义国家最为重视的领域ꎮ 尽管

丹席勒、 约翰福斯特等学者研究的内容都曾涉及互联网、 通讯等方面的内容ꎬ 但大多还是局限

于流通、 意识形态和网络安全领域ꎬ 并没有完整地剖析数字技术对帝国主义掠夺方式的深刻影响ꎬ
而这正是理解当代帝国主义变化与发展趋势的关键问题ꎮ

２. 数字帝国主义的缘起与特点

无论帝国主义出现了怎样的阶段性变化ꎬ 采取更大范围、 更高效率的剩余价值掠夺方式必然是

其永恒的追求ꎬ 而技术进步会为积累持续地提供更为先进的工具ꎬ 这也是数字帝国主义出现的根本

动因ꎮ 当然ꎬ 数字帝国主义的形成并非一蹴而就的ꎬ 因为其核心追求不是影响原有的地缘政治经济

格局ꎬ 而是重新打造一片可以连接、 映射甚至超乎现实社会的虚拟空间ꎬ 以网络权力的不平等进行

软殖民ꎮ 搭建这样的虚拟空间是复杂的ꎬ 它不仅需要帝国主义国家拥有大量适配的基础设施并进行

数据的原始积累ꎬ 还要求大量发展中国家也拥有一定的入网率ꎮ 正因如此ꎬ 尽管互联网诞生至今已

有 ５０ 年的历史ꎬ 但数字帝国主义实际意义上的大规模运转却只是近 １０ 年来的事情ꎮ 几十年中ꎬ 从

覆盖率看ꎬ 互联网已由美国扩张到全球各个角落ꎬ 网民总量接近 ４５ 亿人③ꎻ 从网络基础设施看ꎬ 服

务器加速换代ꎬ 云计算出现ꎬ 移动通信技术进入 ５Ｇ 时代ꎻ 从虚拟平台看ꎬ 单一的万维网已经衍生

成为社交网络、 搜索引擎、 电子商务等多种功能性平台ꎬ 渗透到传统行业的方方面面且颠覆了业态

格局ꎬ 这些都是催生数字帝国主义的基本条件ꎮ
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虽然剥夺性积累的实质没有变化ꎬ 但与经典帝国主义和空间帝国主义相比ꎬ 数字帝国主义也表

现出显著的时代特点ꎮ 第一ꎬ 平台成为新的组织形态ꎬ 数字化生产不断集中ꎬ 形成了巨型数字垄断

公司ꎮ 第二ꎬ 数字资本与产业资本和金融资本等相结合ꎬ 数字寡头逐渐在经济生活中起决定性作用ꎮ
第三ꎬ 数字资本输出与数字商品输出的意义更为重大ꎮ 第四ꎬ 瓜分全球产业链的数字寡头同盟形成ꎮ
第五ꎬ 帝国主义控制世界的重点方向由现实领土转向虚拟空间ꎮ 从这些基本特征和当前世界各国数

字化输出与掠夺的现实情况来看ꎬ 美国是最为典型的数字帝国主义国家ꎬ 因而将成为本文的重点关

注对象ꎮ
掠夺范围和掠夺对象的改变使数字帝国主义的行为变得更加隐蔽ꎬ 那么这种全新的帝国主义到

底是如何进行掠夺的呢?

二、 数字掠夺———数字帝国主义的掠夺基础

本文以 “数字掠夺” 泛指对一切形态的数字资源 (有用信息) 的攫取ꎮ 在数字时代ꎬ 一切的不

平等首先取决于国家对数字资源的掌控规模和能力ꎮ 如果将数字帝国主义比作一栋大厦ꎬ 那数字掠

夺便是其底层设计ꎮ 世界范围内持续性的数字掠夺与积累ꎬ 是数字帝国主义掠夺活动的起点与基础

条件ꎮ
１. 信息、 知识与数据

理解数字掠夺ꎬ 首先应当区分和明确三个概念ꎬ 即信息、 知识和数据ꎮ 自 ２０ 世纪 ４０ 年代信息

论、 系统论、 控制论诞生以来ꎬ 从事信息科学的学者从未停止对这三个概念的探讨ꎬ 但很少有学者

将其放到政治经济学的视角下专门论述ꎮ 进一步细化和明确这三个概念的含义ꎬ 是研究数字帝国主

义的出发点ꎮ
(１) 信息ꎮ 不同学科对 “信息” 概念的定义会有细微的差别ꎬ 譬如 «哲学大辞典» 中认为ꎬ

“信息是客观世界中各种事物的状态和特征的反映”①ꎬ 国内信息学的权威专家钟义信则认为信息是

“事物呈现的运动状态及其变化方式”②ꎬ 信息经济学的代表人物斯蒂格利茨则将信息视为影响经济

人行为和市场活动的动因③ꎮ 但从已有的认知中可以总结出一些共识: 第一ꎬ 信息是最基本的信息

流ꎬ 是对客观世界最直观的反映ꎻ 第二ꎬ 信息具有社会属性ꎬ 是人对自然或社会状态的能动总结ꎻ
第三ꎬ 信息由 “意识＋载体” 组成ꎬ 具备天然的传播功能ꎬ 对载体拥有绝对依赖ꎻ 第四ꎬ 信息在处

理上具有极强的可塑性ꎬ 且不会被消耗ꎮ 信息是人类社会的基本要素之一ꎬ 更是互联网空间的组成

原子ꎮ 信息有正确和错误、 有用和无用之分ꎬ 只有有用信息才是数字资源④ꎮ
(２) 知识ꎮ 信息在一定条件下才能作为知识存在ꎮ «现代汉语词典» 中把知识归纳为: “人们在

社会实践中所获得的认识和经验的总和ꎮ”⑤ 也就是说ꎬ 知识是在现有信息基础上进行的规律总结和

创新ꎬ 它并非对现实社会的简单描述ꎬ 而是经过一定量的脑力劳动才形成的ꎮ 马克思很早就指出了

脑力劳动的重要意义ꎬ 认为脑力劳动是生产力发展的一个重要原因⑥ꎮ 只是由于技术条件和产业结
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构的限制ꎬ 社会生产以体力劳动为主ꎬ 加上知识载体匮乏ꎬ 马克思主义经典作家并未形成关于脑力

劳动和知识的独立研究视角ꎮ 但在数字社会ꎬ 知识载体日益丰富ꎬ 成本也在急剧下降ꎬ 社会平均的

智力和受教育水平不断提升ꎬ 知识和创新能力成为国家竞争力的关键因素ꎮ
(３) 数据ꎮ 由于大数据技术的兴起ꎬ 很多挂着 “数据” 前缀的术语如数据分析、 数据挖掘、 数

据治理等在近年来都成为社会热词ꎮ 数字经济之父唐泰普斯科特认为ꎬ 数据将成为数字时代最强

大的资产①ꎬ «经济学人» 杂志和很多企业家也将数据视为数字经济时代的新石油ꎮ 从本质上看ꎬ 数

据是信息的一种特殊形态ꎬ 它是对碎片化的信息进行归纳、 计算、 加工后的结果ꎬ 是数字化和逻辑

化后的信息ꎮ 在经济活动中ꎬ 由于天然的传播属性ꎬ 数据和一般信息都是作为流通工具存在的②ꎮ
区别在于一般信息反映的往往是个体的特殊情况ꎬ 在经济活动中的作用有限ꎮ 而被整理和不断运算

后的数据则可以通过对综合指标的设定或是群体性特征的归纳得出更为全面和一般化的结论ꎬ 为经

济决策提供更加系统和精确的依据ꎮ
总之ꎬ 信息是数字社会的原始资源ꎬ 知识是国家竞争的关键因素ꎬ 数据是更有效率的流通工具ꎮ

而数字掠夺ꎬ 就是利用资本的力量分别掌控这三种要素ꎬ 造成国家数字力量的不平等ꎮ 只有掌控信

息ꎬ 才具有数字生产的基础ꎻ 只有掌控知识ꎬ 才能控制全球价值流向ꎻ 只有掌控数据ꎬ 才能改变资

本周转速度ꎮ 那么ꎬ 为了掠夺这些数字资源ꎬ 数字帝国主义采取了哪些举措呢?
２. 平台系统、 知识产权与数据库

平台系统、 知识产权与数据库分别对应信息、 知识与数据ꎮ 进行数字掠夺ꎬ 数字化基础建设十

分关键ꎬ 美国在几十年间对此进行了大量的投入ꎬ 平台系统、 知识产权与数据库正是美国数字帝国

主义之路上最为典型的三种工具ꎮ
(１) 平台系统ꎮ 美国历来非常重视信息产业的发展ꎬ 美国电话电报公司 (ＡＴ＆Ｔ) 超过一个世

纪的垄断发展、 早在 １９９４ 年就建成的全球卫星定位系统 (ＧＰＳ) 等都是鲜明的例子ꎮ 这些公司和项

目的建设实现了美国对信息的全美覆盖、 全球覆盖ꎬ 但这仍然是不彻底的ꎮ 信息的完全可视性还需

要重要的一步ꎬ 即全民全天候覆盖ꎬ 而平台系统恰恰能实现这一目标ꎮ
平台系统并非指单纯的网络平台ꎬ 一个完整的平台系统由以下几方面组成ꎮ 一是网络基础设施ꎮ

网络基础设施主要是指信息传输系统ꎬ 它可以看作搭建虚拟平台的地基ꎬ 决定了平台的运营规模、
速度和安全ꎮ 美国是互联网的发源地ꎬ 全球仅有的 １３ 个域名根服务器中ꎬ 美国拥有唯一一个主根服

务器和 ９ 个辅根服务器ꎬ 这使得美国在控制全球互联网域名体系和分配网际互联协议 (ＩＰ) 地址时

拥有绝对的发言权ꎮ 美国同样十分重视通信设施建设ꎬ 始于克林顿时期的 “信息高速公路” 计划ꎬ
使得美国率先进入并引领了移动互联网时代ꎬ 并在 ４Ｇ 时期取代了欧洲主导通信技术的国际标准ꎮ
到了特朗普时代ꎬ 美国更是投资 ２７５０ 亿美元ꎬ 将 ５Ｇ 建设视为 “必须取胜” 的竞赛③ꎮ 这些举措为

美国搭建跨国互联网平台提供了良好的硬件基础与保障ꎮ
二是各级平台ꎮ 平台一般分为底层平台和各级功能性平台两种ꎬ 底层平台也就是操作系统ꎮ 从

操作系统来看ꎬ 无论是电脑端还是移动端ꎬ 没有任何国家可以撼动美国的绝对统治地位ꎬ 世界几大

操作系统公司均来自美国ꎮ 从电脑端看ꎬ 截至 ２０１９ 年 ８ 月ꎬ 微软的视窗操作系统 (Ｗｉｎｄｏｗｓ)、 苹
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果电脑操作系统 (ＯＳＸ)、 谷歌操作系统 (Ｃｈｒｏｍｅ ＯＳ) 总共占有全球 ９２ ４％ 的市场份额ꎻ 在移动

端ꎬ 谷歌的安卓系统、 苹果手机操作系统 ( ｉＯＳ)、 黑莓系统等总共占有全球近 ９８％ 的市场份额①ꎮ
从功能性平台来看ꎬ 美国同样处于全球领跑地位ꎮ 根据恒大研究院的统计ꎬ 市值全球前 ５０ 的互联网

公司ꎬ 美国拥有 ３３ 家企业ꎬ 在电子商务、 社交网络、 娱乐、 互联网金融等主要平台经济领域ꎬ 美国

的市场份额均居于世界前两位ꎮ 尤其是在海外市场方面ꎬ 几乎覆盖了除中国之外的所有主要国家和

地区ꎮ 从非本土市场来看ꎬ 亚马逊在英国、 德国、 法国的电子商务市场均为第一ꎬ 脸书 ( Ｆａｃｅ￣
ｂｏｏｋ)、 瓦次普 (ＷｈａｔｓＡｐｐ)、 照片墙 (Ｉｎｓｔａｇｒａｍ) 拥有大量的用户ꎬ 脸书的月活跃最高用户数更是

达到 ２４ １ 亿人②ꎮ
三是电子设备ꎮ 平台不仅仅是线上建设ꎬ 还要做到连通线上和线下ꎬ 也就是人们常说的 Ｏ２Ｏ

(Ｏｎｌｉｎｅ ｔｏ Ｏｆｆｌｉｎｅꎬ 即线上到线下)ꎮ 只有做到 Ｏ２Ｏꎬ 才能使平台真正渗入现实生活ꎬ 而这便需要平

台信息流动的始端和终端ꎬ 也就是电子设备ꎮ 自从 １９４６ 年第一台通用计算机出现ꎬ 电子设备就一直

向着微型化、 便携式方向发展ꎬ 而真正革命性的变革同样出现于美国ꎮ ２０１０ 年ꎬ 苹果公司发布的第

四代智能手机具有划时代的意义ꎬ 使手机真正从通信工具向智能产品过渡ꎮ 随后 １０ 年ꎬ 移动智能手

机行业蓬勃发展ꎮ 与此同时ꎬ 各大公司还在持续推出更为轻便的智能手表、 智能眼镜等设备ꎬ 就是

为了实现人与机器间真正全天候的信息交互ꎮ 当然ꎬ 在电子设备的基础上ꎬ 各类线下企业也在持续

地加入平台ꎬ 信用卡电子支付系统的普及ꎬ 二维码、 指纹、 刷脸、 刷手等技术的出现完全打通了线

上线下ꎬ 使得平台可以全方位地映射现实中的社会活动与经济活动ꎮ
网络基础设施、 多级平台和电子设备形成了平台系统ꎮ 平台系统出现后ꎬ 人们在经济社会生活

中的所有活动都可以通过更为便捷的虚拟空间进行ꎬ 平台系统也因此成为各类信息的汇集中心ꎮ 谁

能掌控平台系统ꎬ 谁就可以掌控数字化生产的基础资源ꎮ 从这一点来看ꎬ 美国无疑在各个层面都拥

有着对平台系统的绝对控制优势ꎮ 平台系统仅在名义上是共享和开放的ꎬ 信息资源的所有权和使用

权只有平台系统的管理者才拥有最高的权限ꎬ 美国也由此成为世界领先的信息大国ꎬ 在信息资源领

域获取了常年的霸权地位ꎮ
(２) 知识产权ꎮ 知识产权一直是掌控知识的最有效工具ꎮ 美国不仅是创新大国ꎬ 而且是最早对

知识产权进行立法的国家之一ꎬ 建国时在宪法中就规定了有关知识产权的内容ꎮ ２０ 世纪 ８０ 年代后ꎬ
美国又实行了知识产权战略ꎬ 推动了一系列法律和国际协议的出台ꎬ 这使得多年来美国一直处于世

界知识产权领域的领先地位ꎮ 根据世界知识产权组织 (ＷＩＰＯ) 发布的 «世界知识产权指标 ２０１９»ꎬ
美国在专利申请量、 商标申请量、 外观设计申请量等方面均居于世界前列ꎬ 有效专利数量则持续保

持首位③ꎮ
美国在知识产权方面的成功并不仅仅源自其创新能力和经济发展水平ꎮ 事实上ꎬ 为了维持自身

在知识产权方面的领先地位、 打压他国ꎬ 美国几十年来持续采取了一系列不公正的政治和商业手段ꎬ
具体有如下经典做法ꎮ

第一ꎬ 控制技术标准ꎮ 技术标准决定着行业规则ꎬ 与知识产权的确立也是息息相关ꎬ 只有获得

技术标准化的企业才可以影响行业内知识产权的许可ꎮ 长期以来ꎬ 美国一直致力于动用国家力量影
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响国际组织ꎬ 阻挠他国特别是发展中国家参与标准制定ꎮ 譬如ꎬ ２００５ 年ꎬ 中美开展了数年之久的无

线局域网标准之争ꎬ 但由于英特尔、 博通、 思科等美方公司组成的利益集团对国际标准化组织

(ＩＳＯ) 等国际组织的影响以及美国的贸易施压①ꎬ 无线局域网最终采取了美方的无限保真 (Ｗｉ－Ｆｉ)
标准ꎮ ２０１９ 年ꎬ 有关 ５Ｇ 的技术标准ꎬ 特朗普政府再次借国家安全之名干预竞争ꎬ 全面围堵华为公

司ꎬ 意图延续技术统治、 操纵知识产权的野心昭然若揭ꎮ
第二ꎬ 利用或滥用专利权ꎬ 限制他国创新ꎮ 美国拥有在知识产权方面的先动优势ꎬ 并且会利用

这一优势持续地干扰他国后续创新ꎬ 形成知识产权壁垒ꎬ 譬如著名的 “３０１ 调查” “３３７ 调查”ꎮ 另

外ꎬ 有些专利明显是对知识产权的滥用ꎮ 最著名的就是亚马逊公司在 １９９９ 年获得的 “一键下单”
专利ꎬ 被业内人士称为 “流氓专利” 的典型代表ꎮ 这些企业利用知识产权的漏洞将公共资源据为己

有ꎬ 挤压创新空间ꎬ 完全违背了知识产权制度设立的初衷ꎮ
第三ꎬ 利用跨国公司技术优势获取他国知识产权ꎮ 通过跨国公司进行国际合作开发一直被认为

是发展中国家获得先进技术的重要渠道ꎬ 但在实际操作中困难重重ꎮ 美国等发达国家的跨国公司虽

然会贡献一定的技术ꎬ 但最核心的部分往往会以黑匣子件的方式保护起来ꎮ 此外ꎬ 跨国公司还会通

过 “专利反授权” 掌控他国的核心技术ꎮ 譬如高通公司ꎬ 由于统治了芯片市场ꎬ 就可以与他国手机

制造商达成 “反授权协议”ꎬ 继而免费获得专利许可ꎬ 维系其在该领域的持续垄断地位ꎮ
第四ꎬ 影响国际人才合理流动ꎮ 人才是知识创造的本源ꎮ 但是多年来ꎬ 美国一直披着知识产权

的合法外衣ꎬ 以保护商业秘密和国家安全为由限制人才外流ꎮ 在美国的 «经济间谍法» 中ꎬ 对商业

秘密的认定标准极宽ꎬ 这就给予了美国充分的解释空间ꎬ 可以根据自身需要扩大保护范围②ꎮ ２０１８
年ꎬ 针对中国引进海外人才的 “千人计划”ꎬ 美国 «科学» 杂志、 «华尔街日报» 等屡屡发声反对ꎬ
总统特朗普甚至声称 “几乎每个从中国到美国来的学生都是间谍”③ꎬ 这显示美国在人才流动方面的

高度敏感ꎮ
通过这些手段ꎬ 美国得以堂而皇之地把控知识产权ꎬ 影响国际规则ꎬ 在世界范围内进行知识掠

夺ꎬ 妄图将美国变为世界唯一的知识中心ꎮ 简而言之ꎬ 知识产权已经成为数字帝国主义国家推行知

识霸权的最有力工具ꎮ
(３) 数据库ꎮ 近年来ꎬ 美国对数据的重视程度不断升级ꎬ 围绕 “数据本地化” “数据跨境流通”

等问题与欧洲、 日本、 中国等发生了多次贸易与法律方面的争端ꎮ 然而美国在数据方面所做的最核

心工作还是数据库的建设ꎮ 美国是世界上最早提出 “数据库” 概念并着手进行构建的国家ꎮ 早在 ２０
世纪 ６０ 年代末期ꎬ 国际商业机器公司 ( ＩＢＭ) 等企业就开始进行初期的层次数据库建设ꎮ ８０ 年代

后ꎬ 美国大大小小的数据库数量剧增ꎬ 并逐渐出现了关系型数据库、 面向对象模型的数据库以及云

数据库等新的形态ꎮ 在各大榜单所列的世界数据库排名中ꎬ 美国的甲骨文 (Ｏｒａｃｌｅ) 等数据库常年

垄断榜单前列ꎮ 而根据协同研究集团 (Ｓｙｎｅｒｇｙ Ｒｅｓｅａｒｃｈ Ｇｒｏｕｐ) 发布的数据ꎬ 截至 ２０１８ 年底ꎬ 全球

有 ４３０ 个超大规模数据中心ꎬ 美国占有量高达 ４０％ ꎬ 继续蝉联榜首ꎬ 足以可见其在数据收集和存储

方面的领先地位④ꎮ
美国数据库领域的发展依赖于两个方面的建设ꎮ 第一个是基础建设ꎮ 在基础建设领域ꎬ 算力和
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算法是最重要的两个因素ꎮ 算力包括服务器、 芯片、 存储引擎等多个部分ꎬ 它代表支撑数据库的硬

件条件ꎬ 算力的高低直接决定了数据运算的规模和速度ꎮ 一国算力水平最突出的表现之一是该国超

级计算机的发展状况ꎬ 而在 ２０１９ 年举行的国际超级计算大会上ꎬ 美国的顶点 (Ｓｕｍｍｉｔ) 和山脊

(Ｓｉｅｒｒａ) 再次霸占了排行榜的前两位①ꎮ 算法则代表数据库运行的软件条件ꎬ 算法的编程优劣决定

着数据库的统计、 计算过程以及分析结果的质量ꎮ 算法的水平在当前大致可以通过智能的发展水平

体现ꎬ 根据美国智库数据创新中心 (Ｃｅｎｔｅｒ ｆｏｒ Ｄａｔａ Ｉｎｎｏｖａｔｉｏｎ) 在 ２０１９ 年发布的人工智能技术报告ꎬ
美国在综合发展水平、 采纳率等六大维度同样高居世界首位②ꎮ

第二个是来源建设ꎮ 数据库的数据来源有很多ꎬ 卫星、 通信以及越来越重要的平台系统都是常

见的路径ꎮ 但是ꎬ 美国对数据路径建设的投入却不止于此ꎬ 而是将触手伸向很多灰色地带和不合法

的领域ꎬ 为了拓展信息渠道无所不用其极ꎮ 典型的案例譬如 “棱镜事件” 以及 “隐私门”ꎬ 美国政

府以及苹果、 脸书、 微软等巨头全部涉身其中ꎮ 约翰福斯特等人将之称为 “监控式资本主义”ꎬ
认为在经济活动数据化的时代ꎬ 人们的所有信息和行为记录都难以逃脱资本的大网ꎬ 一种基于利益

集团的 “政府－公司监控复合体” 已经形成③ꎮ
随着基础技术的不断优化与路径的拓展ꎬ 美国逐步通过数据库建设搭建了世界上最为先进的数

据收集网络与数据分析中心ꎬ 在世界范围内进行数据掠夺ꎮ 但数据所来之处ꎬ 也必将是资本所到之

地ꎮ 资本家可以利用数据快速分析全球市场、 发现剩余价值ꎬ 数字帝国主义的力量也因此真正变得

无孔不入ꎮ

三、 双重时间掠夺———数字帝国主义的掠夺路径

数字掠夺所积累的信息、 知识和数据是数字帝国主义一切行为的基础ꎬ 但数字资源真正转化为

经济效益还需要一个重要的中间环节ꎬ 即时间掠夺ꎮ 数字帝国主义的时间掠夺有两种路径: 一种是

劳动时间掠夺ꎬ 主要依赖于知识的作用ꎬ 用以直接获取价值ꎻ 另一种是注意力时间掠夺ꎬ 主要依赖

于信息和数据的作用ꎬ 用以加速资本的周转速度ꎮ
１. 劳动时间掠夺

其实各个阶段的帝国主义国家ꎬ 都曾将劳动时间作为重要的掠夺对象ꎬ 有所不同的是掠夺的方

式、 造成掠夺关系的原因、 掠夺的规模等ꎮ 而在数字帝国主义时代ꎬ 知识占有的不平等是数字帝国

主义国家可以在世界范围内进行劳动时间掠夺的根本原因ꎮ
数字帝国主义利用知识进行时间掠夺ꎬ 是通过主导国际分工体系实现的ꎮ 第三次科技革命后ꎬ

由于通讯和交通技术的发展、 生产 “模块化” 等原因ꎬ 国际分工体系的核心逐渐由资源密集型企业

向知识密集型企业转移ꎬ 中间产品和服务的生产也分散在世界各地④ꎮ 美国是率先进行经济结构调

整的国家之一ꎬ 根据 ２０１８ 年美国国家基金会发布的 «２０１８ 年科学与工程指标» 报告ꎬ 美国知识和
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技术密集型企业在国民生产总值中所占比重已经高达 ３８％ ꎬ 超过任何其他大国①ꎮ 知识和技术劳动

的专用性强ꎬ 在生产体系中的可替代性较弱②ꎬ 因此大量的美国企业开始凭借知识和专业人才领域

的优势ꎬ 逐渐占据了价值链的顶端ꎮ
在这样的国际分工体系中ꎬ 知识产权成为最有力的武器ꎮ 美国政府和跨国公司因此可以借助常

年的知识掠夺和知识产权垄断支配全球生产网络 (有时还会利用生产同盟的方式强化这种控制力ꎬ
比如著名的 “文泰来” 同盟)ꎬ 并通过外包模式和互联网在世界范围内掠夺劳工的劳动时间ꎮ 克里

斯蒂安福克斯曾为此调查过很多典型的案例ꎬ 非洲的矿工、 富士康的工人、 印度的软件工程师、
拆卸垃圾的电子零件工人等ꎬ 都被迫在低工资水平下为知识密集型企业付出大量的劳动时间③ꎮ 罗

莎卢森堡曾指出ꎬ 为了积累ꎬ 资本会无限制地动员世界范围内的劳动力④ꎬ 而这种动员在数字时

代知识产权编织的大网下变得愈发简易和高效ꎮ
与此同时ꎬ 近年来数字帝国主义国家的劳动时间掠夺还表现出新的特点ꎬ 即越来越多的掠夺行

径开始出现在纯粹的虚拟数字空间之中ꎮ 这是因为随着线上业态的成熟和消费市场整体精神需求的

提升ꎬ 文化产业兴起ꎬ 逐渐形成了独立的信息商品市场和数字分工体系ꎬ 出现了很多专门从事知识

外包、 纯粹线上作业的数字劳工ꎮ 他们的工作方式往往看似灵活ꎬ 很多是临时工作者或是自由职业

者ꎬ 但工作密度却完全被核心公司所驱使ꎬ 不少工人实际的工作时长已经远远超过一些传统线下劳

工ꎮ 在虚拟数字空间中ꎬ 国家间的界限并不显著ꎬ 但这并不能带来生产权力的去中心化和劳动的自

由流动ꎮ 平台背后隐含着资本意志和国家意志ꎬ 凭借对互联网和知识产权的把控ꎬ 全球价值流动的

起点和终点都未改变ꎬ 数字帝国主义仍然是吸食全球劳工劳动时间的重要力量ꎮ
２. 注意力时间掠夺

注意力时间是指用户专注在特定平台或事物上的时间ꎮ 当前被各大互联网公司视为生命的流量ꎬ
其实质上正是来源于用户的注意力ꎮ 在数字时代ꎬ 数字工具和平台成为资本流动和价值实现的最重

要端口ꎮ 随着各类平台和应用层出不穷ꎬ 谁能掌握大众注意力ꎬ 谁就能操控价值链和市场ꎮ 因此ꎬ
注意力时间成为数字帝国主义的必争之物ꎮ 注意力看似完全取决于个人ꎬ 但实际上是可以被影响和

掠夺的ꎬ 而这种掠夺所依赖的正是对信息平台和数据的掌控ꎮ 具体而言ꎬ 有两种方式ꎮ
第一种是平台垄断ꎮ 由于互联网的开放性ꎬ 几乎所有平台都难以避免用户注意力分散和更替的

威胁⑤ꎮ 因此美国采取了几乎是获得用户注意力最彻底的方式———进行平台垄断ꎮ 由于拥有在互联

网行业的先动优势和当前世界上最为先进的平台系统ꎬ 美国在入侵他国市场时存在着显著便利ꎬ 各

大互联网公司也在 ２１ 世纪的前 ２０ 年间迅速覆盖全球ꎮ 根据视觉资本 (Ｖｉｓｕａｌ Ｃａｐｉｔａｌｉｓｔ) 网站所作的

２０１９ 全球百大网站流量调查ꎬ 世界前 １０ 家访问量最高的公司ꎬ 美国独占 ７ 家ꎬ 一些巨头譬如谷歌

公司甚至几乎在全球各国都具有顶级流量⑥ꎮ 如果任何国家想突破已有的垄断局面ꎬ 形成具有本土

优势的互联网企业都是很困难的ꎮ 因为除了技术和市场因素外ꎬ 还存在着两个天然的阻碍ꎮ 一个是

注意力的有限性ꎮ 除了吃饭、 睡觉、 工作等时间ꎬ 人们正常的注意力是非常有限的ꎮ 当大平台占据

了大量的注意力份额ꎬ 其他企业就只能在夹缝中生存ꎮ 另一个是网络的外部性ꎮ 平台的基础在于设
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计ꎬ 但核心在于用户ꎬ 每个用户都会更加青睐已有流量更大的平台ꎬ 这就使得新生互联网企业很难

具备与大企业抗衡的竞争力ꎮ 不仅如此ꎬ 由于平台天然具备很强的包容力ꎬ 即使有一些真正成功的

小企业ꎬ 也难免逃脱被收购的命运ꎮ
第二种是人工智能推荐ꎮ 所谓人工智能推荐ꎬ 实质上是一种新型的广告或推销模式ꎬ 是根据数

据分析判断用户习惯和喜好ꎬ 进行产品定向推荐的方式ꎮ 而这种推荐机制的目标ꎬ 也是获得用户的

注意力ꎮ 类似的营销方式还有很多ꎬ 比如聘请明星代言人、 利用信息的新鲜度制造舆论热点等ꎮ 政

治经济学者其实很早就注意到了这样的商业手段ꎬ 在 ４０ 年前的 “盲点之争” 中ꎬ 达拉斯斯麦兹

就指出了媒介和广告商对消费的重要影响①ꎮ 但广告的类型五花八门ꎬ 用户也逐渐开始对不感兴趣

的内容产生免疫ꎬ 传统营销方式的效果逐渐衰退ꎮ 于是ꎬ “信息流” ( ｆｅｅｄ) 广告、 “猜你喜欢” 等

内容开始被平台和广告商广泛使用ꎮ 但是ꎬ 这样的推荐机制是要以强大的数据支撑为基础的ꎬ 只有

拥有汇集全民信息的数据后台和智能的算法分析ꎬ 才可以做到对用户的精准推荐ꎮ 而美国先进的数

据库建设ꎬ 为前端平台的运营奠定了良好的基础ꎮ 因此我们可以看到这种机制被成功地运用于脸书

的社交网络推荐、 亚马逊的产品推荐和优兔 (ＹｏｕＴｕｂｅ) 的视频推荐之中ꎬ 而其他国家的小企业则

很难提供类似的用户体验ꎮ 通过人工智能的推荐ꎬ 用户的兴趣会被持续刺激ꎬ 本就有限的注意力会

越来越久地被固定在平台之上ꎮ 根据互随 (Ｈｏｏｔｓｕｉｔｅ) 和我们擅长社交 (Ｗｅ Ａｒｅ Ｓｏｃｉａｌ) 在 ２０１９ 年

发布的报告ꎬ 全球网民每日平均上网时间已高达近 ７ 个小时②ꎮ 美国一方面通过平台垄断集中了全

球网民的注意力ꎬ 另一方面又利用人工智能推荐机制等方式延长了网民对网络的注意力时间ꎬ 从而

越来越彻底地将用户限制在被数字帝国主义操控的虚拟空间之中ꎮ

四、 财富掠夺———数字帝国主义的掠夺目的

埃伦伍德在描述新帝国主义的发展趋势时曾指出ꎬ 资本帝国主义所追求的是在任何可能的地

方无须借助于政治和军事统治而树立经济霸权③ꎮ 帝国主义剥削全世界的方式ꎬ 过去是战争、 殖民

地或者政治经济依附ꎬ 在今天则依赖于对数字资源和时间的不平等占有ꎬ 但根本目的终究是在世界

范围内攫取利润ꎮ 于是ꎬ 财富掠夺构成了数字帝国主义掠夺的最终目的ꎮ
１. 知识垄断与不平等

在帝国主义的早期ꎬ 列宁曾尖锐地指出工业垄断和金融垄断对于财富集中的作用ꎬ 并认为 “如
果必须给帝国主义下一个尽量简短的定义ꎬ 那就应当说ꎬ 帝国主义是资本主义的垄断阶段”④ꎮ 而在

数字资本主义时代ꎬ 知识垄断是最鲜明的特征ꎮ 与传统垄断模式相比ꎬ 知识垄断可以诱发更为严重

的不平等问题ꎮ 因为知识是不可消耗的ꎬ 可以反复多次加入生产ꎬ 知识和技术产品的生产边际成本

几乎为零ꎬ 这就意味着拥有知识产权的资本家可以以更少的成本聚敛更多财富ꎮ 具体而言ꎬ 通过知

识垄断所掠夺的财富主要有两个来源ꎮ
一是来自国际产业链ꎮ 为了在国际范围内掠夺劳动时间ꎬ 国际产业链以知识垄断企业为主导形

成了层级化的分工体系ꎬ 但付出了大量工时的劳工并没有得到合理的利润分配ꎬ 反而被层层剥削ꎮ
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世界知识产权组织曾在 ２０１７ 年发布了一份详尽的报告ꎬ 探讨知识资产在全球价值链中的关键作用ꎮ
在苹果手机销售的总价值中ꎬ 苹果公司可以获得 ４２％ ꎬ 其他负责材料和分销的公司可以分别获得

２２％和 １５％ ꎬ 而负责制作的中国一线劳动力仅能获得 １％ ①ꎮ ２０１８ 年亚马逊在中国的富士康工人被

曝出每月加班 ８０ 小时ꎬ 时薪仅有 １４ ５ 元人民币②ꎬ 而当年美国计算机开发行业的平均时薪已达到

４４ 美元ꎬ 企业高管的平均时薪更是达到 ５８ ４４ 美元③ꎮ 可见ꎬ 随着国际产业链中的劳动力市场被不

断层级分割ꎬ 只有处在金字塔顶端的知识垄断者可以掌握利润分配的话语权ꎮ 而身在底层的一线劳

工ꎬ 由于技能的专业性弱、 可替代性强ꎬ 就业环境不稳定ꎬ 加上生产工厂不得不加快赶工速度、 压

低劳动力价格ꎬ 以试图赢得稳定订单ꎬ 这些劳工遭受着核心知识企业和各国代工工厂的多重剥削ꎬ
付出了大量的劳动时间却只能获得微薄的利润分配ꎮ 国际产业链所创造的大量财富也随之不断流入

顶端知识企业ꎮ
二是来自垄断高价ꎮ 对于核心技术的垄断使得知识企业在进行商业定价时拥有了更大的空间ꎮ

以苹果公司为例ꎬ ２０１９ 年新推出的 ｉＰｈｏｎｅ１１ Ｐｒｏ Ｍａｘ 系列最高售价为 １４４９ 美元ꎬ 而其元器件成本只

有售价的 １ / ３④ꎬ 即使加上营销和售后成本ꎬ 其定价也远远高出了常规售价ꎮ 再比如医疗专利ꎬ 美国

赋予制药公司专利垄断权ꎬ 却没有附加以严格的药品定价限制ꎬ 因此美国的药品价格平均比其他富

裕国家高出 ５０％至 １００％ ⑤ꎮ 而他国的同类企业ꎬ 在知识垄断与美国对知识产权的高标准保护下ꎬ 很

难在短时间内冲破封锁取得突破性的创新ꎬ 无法对垄断公司现行的定价机制产生实质性的影响ꎬ 这

就限制了知识密集型领域平均利润的形成ꎬ 使得美国长期获得大大超过平均利润的垄断利润ꎮ
２. 数字殖民

在早期经典的帝国主义理论中ꎬ 殖民理论也是重要的组成部分ꎬ 卢森堡曾指出殖民地是帝国主

义获得原料、 劳动力与市场的关键领域⑥ꎮ 但是随着殖民体系的瓦解ꎬ 忌于成本、 安全、 国际舆论

等因素ꎬ 很多大国很少再采取传统的殖民政策ꎬ 殖民理论也开始被一些学者遗忘ꎮ 而事实上ꎬ 帝国

主义并没有放弃殖民统治ꎬ 而是将殖民政策转移到了新的领地ꎬ 即数字空间ꎬ 妄图利用在信息平台

和数据领域的霸权地位ꎬ 将数字殖民作为掠夺全世界财富的全新手段ꎮ
(１) 虚拟地租ꎮ 数字空间实质上是由各类信息平台组成的ꎮ 平台虽然具有使用权上的共享性ꎬ

但由于所有权私有ꎬ 因此无法保持技术中立ꎮ 同时ꎬ 平台天然是开放的ꎬ 可以方便地跨越国界进行

资本和权力延伸ꎮ 因此ꎬ 数字帝国主义国家的目的就是将世界范围内的用户都集中在本国所搭建的

平台之上ꎬ 将平台变为掠夺财富的全新殖民地ꎮ 而平台上的一个重要财富来源ꎬ 就是虚拟地租ꎮ
虚拟地租是一种形象的说法ꎬ 指个人或商家为了参与和占据网络空间而需要向平台支付的费用ꎮ

虚拟地租主要有三种来源: 第一种是各类网费和通信费ꎮ 这部分费用是个人和企业进入数字空间的

基础花费ꎮ 美国控制着世界上大部分的根域名服务器ꎬ 这等同于掌控了数字空间中的 “封疆权”⑦ꎬ
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④

⑤

⑥
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其他国家接入网络时必须大量租用美国的域名和地址ꎬ 同时也需要向美国交付资源租用费、 域名解

析费、 信道资源费、 网络接入费等ꎬ 这些收入是十分庞大的ꎮ 第二种是广告类费用ꎮ 广告商在网络

中投放广告需要占据一定的空间版块ꎬ 这就需要向平台支付一定的费用ꎮ 平台广告的类型有很多ꎬ
既可以直接投放ꎬ 也可以采取插播弹窗、 建立链接等方式ꎬ 广告的租金高低则取决于平台的流量大

小ꎮ 第三种是交易中介费ꎮ 电子商务和互联网金融的普及使得个人或企业在进行经济活动时需要通

过平台来进行ꎬ 因此平台也会抽取一定的交易费用ꎬ 诸如贝宝支付、 环球同业银行金融电讯协会

(ＳＷＩＦＴ) 等平台都由于巨额流水而大量获利ꎮ 随着互联网普及率的不断提高ꎬ 网站和平台的数量在

增多ꎬ 虚拟地租的总额也会不断上涨ꎬ 但数字帝国主义国家并不会让这些财富分散到各个平台ꎮ 因

为美国已经通过平台垄断集中了用户的大量注意力时间ꎬ 也就相当于掌控了世界范围内大部分的数

字空间接入权 (这就是上文中提到的利用时间掠夺占有空间)ꎮ 因此ꎬ 一方面ꎬ 美国企业在虚拟地

租的定价上拥有了强大的话语权ꎻ 另一方面ꎬ 工业资本家、 文化资本家、 金融资本家会竞相与数字

寡头合作ꎬ 利用互联网进行资本输出和掠夺ꎬ 并向数字公司支付虚拟地租ꎬ 数字垄断资本家因而成

为数字帝国主义时代最大的获利方ꎮ 在 ２０１９ 年的福布斯富豪榜中ꎬ 亚马逊、 脸书、 微软等企业的数

字资本家再次在榜单前 １０ 中超过半数①ꎬ 看似公共空间的信息平台已经逐渐具备了以往殖民地的经

济功能ꎮ
(２) 消费主义ꎮ 数字殖民地的另一个主要财富来源是世界市场上的消费者群体ꎬ 而掠夺的重点

在于利用消费者的注意力ꎮ 通过对平台与数据的操控ꎬ 美国不断利用各种媒介进行 “精神污染”ꎬ
在世界范围内推行消费主义ꎬ 以此不断加快资本周转ꎬ 掠夺消费者剩余ꎮ

美国是消费主义的起源地ꎬ 消费主义追求的并不在于使用价值ꎬ 而是 “不断追求被制造出来、
被刺激起来的欲望的满足”②ꎮ 而消费欲望的制造ꎬ 首先取决于能否获得消费者的注意力ꎮ 因此ꎬ 汇

集了大众注意力的信息平台成为美国跨国公司操控世界市场的重要途径ꎮ 在信息平台上ꎬ 信息的流

动并非完全自由ꎬ 而是被有选择性地封锁和散布③ꎬ 哪些信息要高度曝光ꎬ 特定信息如何解读ꎬ 什

么是 “流行” “时尚” “爆款” 等均可以遵从资本的意志ꎮ 这使得平台开始具备资本立场和说服力ꎬ
消费者往往会在信息不对称和商业手段的影响下批量购买符合资本需要的商品ꎮ 而当数据产业发展

起来ꎬ 一切变得更简单了ꎮ 通过人工智能的个性化分析ꎬ 每个平台用户都会收到被精心编排过的推

送ꎬ 在针对性的刺激下诱发商品和文化认同ꎮ 而由于注意力被垄断ꎬ 消费者的生活理念和价值观也

很容易随之演化和固化ꎬ 并且认为一切都是基于自身的主动选择④ꎮ 再加上电子商务和互联网金融

的崛起ꎬ 消费的环节被简化ꎬ 成交时间加快ꎬ 交易量也上涨ꎮ 于是ꎬ 逾期消费、 享乐主义、 节日狂

欢、 品牌崇拜、 文化盲从等现象开始逐渐由美国向全世界扩散ꎮ
消费主义的盛行加深了数字帝国主义的财富掠夺ꎬ 促使消费者手中的储蓄和负债逐步向美国的

数字巨头及合作企业汇集ꎮ 比如电商巨头亚马逊ꎬ 近年来全球销售额连年上升ꎬ 仅 ２０１９ 年第四季度

的净销售额就达到 ８７４ ３７ 亿美元ꎬ 国际部门销售额也达到 ２３８ １３ 亿美元⑤ꎬ 其中 “黑色星期五”
和 “网购星期一” 等促销日的拉动能力功不可没ꎮ 在以往ꎬ 传统的殖民地市场是帝国主义推动剩余

价值实现和资本流通的重要场所ꎬ 而当前数字平台上的消费主义演化正在发挥着相同的作用ꎮ 当然ꎬ
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这种极具隐蔽性的数字殖民已经早早超出了经济范畴ꎬ 政治、 文化、 意识形态领域无一没有数字帝

国主义的触手ꎮ 譬如说 ２００９ 年 “数字水军” 干涉伊朗总统大选ꎬ ２０１１ 年中东北非地区 “颜色革命”
事件ꎬ ２０１９ 年推特、 脸书在香港事件上的无理干预等等ꎬ 都彰显了美国利用虚拟空间进行数字殖民

的险恶用心ꎮ

五、 结语: 数字时代的国家竞争

综上所述ꎬ 以数字掠夺为基础、 以时间掠夺为路径、 以财富掠夺为目的ꎬ 当代数字帝国主义形

成了全新的掠夺机制ꎮ 但是ꎬ 最后还有两个问题应当厘清ꎮ 第一个问题是ꎬ 作为具有一定影响力的

数字大国ꎬ 中国为什么不是数字帝国主义国家ꎮ 这个问题其实很清晰ꎬ 中国的互联网企业在参与经

济全球化时往往秉承互利共赢和良性竞争的原则ꎬ 而非美国式的垄断ꎻ 中国政府也一直在为加强国

际网络安全和构建人类命运共同体而努力ꎬ 而非信息窃取和意识形态输出ꎮ 中国并不具备掠夺式积

累、 数字殖民等数字帝国主义的典型特点ꎬ 而且从很多领域看ꎬ 中国还是受到数字帝国主义侵略与

剥削最严重的国家之一ꎮ 那种将中国扣上 “帝国主义” 帽子的言论ꎬ 与 “中国威胁论” 一样ꎬ 是西

方政客和御用学者颠倒黑白和赤裸裸的污蔑ꎮ
第二个问题是ꎬ 如何对抗数字帝国主义国家的新型掠夺ꎮ 当前数字帝国主义仍处于发展早期ꎬ

除美国外的其他资本主义大国也都将数字空间作为战略要地ꎮ 那么应当如何应对帝国主义入侵、 赢

得数字化竞争呢? 可以做出的努力有很多ꎬ 但从根本上还是要以信息、 知识与数据三种基础要素为

出发点ꎮ 应对信息掠夺ꎬ 一是要打造可以与美国抗衡甚至超越美国的平台系统ꎮ 在平台系统建设上ꎬ
中国有显著的优势ꎬ 也有明显的短板ꎬ 芯片、 服务器和操作系统建设仍然是中国需要发力的项目ꎮ
二是要持续重视网络安全问题ꎮ 俄罗斯在 ２０１９ 进行的断网演习给予了我们警示ꎬ 中国也应当具备相

应的应对方案ꎬ 逐步弱化对美国根域名服务的依赖性ꎮ 应对知识掠夺ꎬ 一方面要继续坚持自主创新ꎬ
保障人才培养与科研能力ꎬ 促进企业向知识和技术密集型转型ꎬ 成为创新强国ꎻ 另一方面则要熟练

运用国际知识产权规则ꎬ 从容应对数字帝国主义国家的知识产权陷阱ꎬ 增强国家在知识产权领域的

影响力和话语权ꎮ 应对数据掠夺ꎬ 则要积极发展数据产业ꎬ 争夺云计算、 人工智能等尖端行业的引

领地位ꎬ 同时进一步完善立法执法体系ꎬ 警惕数字帝国主义国家的数据窃取、 注意力控制与意识形

态煽动ꎮ
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