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【内容提要】 数字资本趋于集中和向外扩张的本性推动了美国数字寡头的形成ꎮ 美国通过不平

等交换的数字化、 控制通往数字空间的通道、 以 “数字技术援助” 的方式实行数字技术殖民等方法

对其他国家的数据和数字空间进行了控制ꎮ 美国还利用数字技术优势巩固其在全球的文化霸权和政

治霸权ꎮ 美国的数字霸权是帝国主义的最新表现形式ꎮ 以大型跨国数字技术公司为代表的数字寡头

成为数字帝国主义的中心ꎬ 不断扩张其对全球数字空间的剥夺性占有ꎬ 通过数据榨取、 数字圈地、
资本融合和数字输出试图建立起帝国主义的新形态ꎬ 造成了全球发展不平等的加剧ꎮ 数字帝国主义

不过是资本主义世界体系利用数字技术解决其基本矛盾的 “新方案”ꎬ 终究无法克服资本主义的基

本矛盾ꎮ 构建数字空间命运共同体对世界和平与发展具有重要的意义ꎬ 要坚决抵制和反对任何国家

对数据的剥夺性占有ꎬ 让数字化发展成果更好地造福各国人民ꎮ
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在数字经济时代ꎬ 现实世界被持续地数字化并在数字空间中得以仿真ꎬ 以数据为基本要素呈现

出来的数字世界既是现实世界的镜像ꎬ 又是现实世界的延伸ꎮ 当数据成为一种权力ꎬ 帝国主义也从

现实空间渗透进数字空间ꎬ 数字帝国主义成为帝国主义的最新表现形式ꎬ 美国的数字霸权成为数字

帝国主义的主要表现形式ꎮ 国家体系的霸权指的是一个大国能够在很大程度上将它在经济、 政治、
文化、 军事、 外交上的原则和意愿强加于国家体系之中ꎮ 华勒斯坦认为ꎬ 自资本主义世界体系产生

以来ꎬ 国家体系主要经历了三个霸权周期ꎬ 产生了三个霸权国家ꎬ 即 １７ 世纪中期的荷兰、 １９ 世纪

中期的英国和 ２０ 世纪中期的美国①ꎮ 每个霸权国家在其称霸期都反对限制贸易ꎬ 奉行全球自由主

义ꎬ 以促进不平等交换的顺利进行ꎮ 数字技术所带来的生产力会扩大富裕国家和那些缺乏数字技术、
数字资源和数字基础设施投资的国家之间的鸿沟ꎮ 发达国家和高收入国家的数字经济总量占全球的

比重超过七成ꎮ 美国数字经济规模稳居全球第一ꎬ ２０２１ 年达到 １５ ３ 万亿美元ꎬ 在数字企业全球竞

争力、 数字技术研发实力上遥遥领先②ꎮ 就全球范围来看ꎬ 美国的数字霸权造成了南北数字鸿沟的

扩大ꎬ 意味着全球发展不平等的加剧ꎮ
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一、 美国数字霸权的产生基础: 数字资本与数字寡头

美国的基础科学研究和开发主要是由政府部门和非营利部门资助ꎬ 数字世界的基础知识和技术

在很大程度上是由国家主导的研究和开发推动的ꎮ 美国是全球最早布局数字化转型的国家ꎮ 早在

１９９８ 年ꎬ 美国商务部就发布了数字经济的专题报告ꎬ 指出信息技术、 互联网和电子商务的发展会产

生新的数字经济形态ꎮ 美国数字垄断资本是美国数字霸权产生的基础ꎬ 美国数字寡头进行的 “数字

圈地运动” 是数字帝国主义条件下资本积累的新模式ꎮ
１. 数字资本兼具趋于集中和向外扩张的特性

从狭义上来看ꎬ 数字资本指的是研究和开发数字技术的公司所投入的资本ꎬ 是旨在通过提供数

字产品而获利的资本样态ꎮ 数字资本的垄断性主要源自两个方面ꎬ 一是数字资本运行中的数据驱动

机制ꎬ 二是由数据驱动机制所带来的网络效应ꎮ 从数据驱动机制来看ꎬ 数据是数字技术系统的核心ꎮ
数字技术使得对用户的大规模实时数据的收集和分析成为可能ꎬ 这些数据被用来改进产品质量和完

善个性化定制方案ꎬ 这又进一步提升了数字系统收集和分析数据的能力ꎬ 于是在收集数据和使用数

据上形成了一个良性循环ꎬ 从而成为加强数字资本 “赢者通吃” 效应的驱动力ꎮ 由于其数字化特

性ꎬ 平台可以通过数字接口连接各个平台端ꎬ 从而以较低的成本甚至无偿利用更多的数据和外部资

源来开发其相关的数据驱动性产品ꎬ 以进一步完善自身的产品ꎻ 从网络效应来看ꎬ 数字技术能够促

进不同用户之间的匹配ꎬ 便利交易从而创造价值ꎮ 通过降低匹配、 交易和创新的各种成本ꎬ 平台实

现了迅速的扩张ꎮ 加强各产业间的数据联合可以增强数据的网络效应ꎬ 从而创造更多的价值ꎮ 网络

效应是加速数字平台扩张的重要推动力ꎮ 计算机网络先驱以太网络 (Ｅｔｈｅｒｎｅｔ) 协定的设计者罗伯

特梅特卡夫 (Ｒｏｂｅｒｔ Ｍｅｔｃａｌｆ) 提出ꎬ 网络的价值大致与用户数量的平方成正比ꎬ 用户越多ꎬ 价值

就越大ꎬ 这被称作 “梅特卡夫定律” (Ｍｅｔｃａｌｆｓ Ｌａｗ)ꎮ 越多人使用某种软件、 网络、 标准或游戏等ꎬ
其价值就越高ꎬ 也就越能吸引更多的用户ꎮ 因此ꎬ 平台的开发者可以用低价甚至免费的方式来吸引

用户ꎬ 一旦使用者的数量达到了临界点ꎬ 网络效应以几何级数增长以后ꎬ 开发者就可以对用户提高

收费ꎮ 这和传统经济的报酬递减法则相反ꎮ 数字产品具有非竞争性ꎬ 其单位成本与产品规模成反比ꎬ
复制数字产品的边际成本几乎为零ꎮ 数字产品是一种体验性产品ꎬ 掌握不熟悉的新系统和软件会增

加用户改用其他数字产品的转换成本ꎬ 而且还存在不同公司产品生态之间的不兼容问题ꎬ 例如苹果

公司的一些产品就只能在 ｉＯＳ 上使用ꎬ 而不能在安卓 (Ａｎｄｒｏｉｄ) 系统上使用ꎮ 数字平台的网络效应

增加了其品牌价值ꎬ 提升了用户的忠诚度ꎮ
数字资本的这些特点使其兼具趋于集中和向外扩张的自然本性ꎬ 推动了数字经济特别是平台经

济的全球化和美国数字资本的国际垄断ꎮ 从 ２００６ 年到 ２０２０ 年ꎬ 数字属性、 数据资产和平台商业模

式使得美国大型数字技术公司如苹果、 亚马逊、 谷歌、 微软和脸书的市值迅速增长ꎬ 成为全球范围

内最大、 最有影响力的公司①ꎮ 考虑到数据的收集和分析能力、 规模经济、 网络效应和用户转换成

本等因素ꎬ 一旦某家数字技术公司占据了市场主导地位ꎬ 它就很难被取代ꎮ 截至 ２０２１ 年年底ꎬ 全球

排名前五的数字平台企业全部是美国企业ꎬ 约占据全球市场价值总额的 ７０％ ꎬ 并拥有 ３１ 家超百亿

美元的数据平台ꎬ 价值规模高达 １１ ４ 万亿元美元ꎬ 全球数字平台 “极化” 的非对称格局还在进一
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步加剧①ꎮ
这些数字技术公司大多从某个单一的中介业务起家ꎬ 比如谷歌一开始仅仅是一家搜索引擎公司ꎮ

随着规模的扩大ꎬ 这些数字技术公司开始进入相关或相邻的业务领域 (例如脸书收购 Ｉｎｓｔａｇｒａｍ)ꎬ
甚至是乍一看完全不相关的行业 (如谷歌收购 Ｗａｙｍｏ)ꎬ 着手构建其完备的平台生态ꎮ 数字技术把

直接的地方性商业行为纳入全球经济体系ꎬ 从而加快了世界经济的全球化步伐ꎮ 在数字化初期ꎬ 美

国的大型数字资本集团凭借其雄厚的资本实力推行全球扩张战略ꎮ 以亚马逊电商平台为例ꎬ 其最初

的业务范围较为集中ꎬ 专注于网络图书售卖ꎬ 但是一旦实现了全球图书市场的扩张ꎬ 在数字技术的

赋能下ꎬ 亚马逊具有了向其他业务领域扩张的能力ꎬ 于是开始持续不断地扩充产品覆盖面以获得更

多盈利点ꎮ 除了横向扩张业务领域外ꎬ 兼收并购也是大型数字资本集团维持市场主导地位的手段ꎮ
以人工智能领域为例ꎬ ２０１６ 年 １ 月 １ 日至 ２０２１ 年 １ 月 ２２ 日共有 ３０８ 笔并购交易ꎬ 价值 ２８４ 亿美元ꎮ
按并购数量计算ꎬ 全球排名前五的都是美国的大型科技公司ꎬ 分别是苹果、 谷歌、 微软、 脸书、 亚

马逊②ꎮ 数字技术的出现也使得商品市场的规模不再受到地理区位的限制ꎬ 从而获得空间上的无限

扩张ꎮ 联合国贸易和发展会议的调查数据显示ꎬ ２０１９ 年亚马逊在全球零售活动中拥有 ４０％左右的份

额ꎬ 脸书占据了全球三分之二的社交媒体市场ꎬ 谷歌更是在世界范围内拥有了约 ９０％的互联网搜索

市场③ꎮ
２. 数字生态与数字寡头的形成

在数字资本全球扩张格局下出现了资本积累新模式ꎬ 那就是数字技术条件下的数字寡头进行的

“数字圈地运动”ꎮ 少数掌握着先进数字技术的科技巨头和垄断资本ꎬ 竞相打造数字经济生态圈ꎬ 竭力

扩张数据领地ꎬ 实现对数据资源的剥夺性占有ꎮ 据世界银行统计ꎬ ６ 家美国公司 (谷歌、 网飞、 脸书、
微软、 苹果、 亚马逊) 占有着全球互联网数据流量约 ４３％的份额④ꎮ “数字圈地运动” 通过构建以三大

支柱即软件、 硬件和网络连接为主要组成部分的数字生态系统来展开ꎮ 以操作系统软件的发展为例ꎬ
操作系统本质上是软硬件资源的分配者ꎬ 是承上启下的核心部件ꎮ 操作系统的任务是在互相竞争的程

序之间有序地控制对处理器、 存储器以及其他 Ｉ / Ｏ 接口设备的分配ꎮ 作为计算机系统的灵魂ꎬ 操作系

统是产业生态的核心ꎬ 也是信息时代安全的基石ꎬ 操作系统生态受制于人不仅仅是一个信息安全问题ꎬ
更是信息产业的发展权问题ꎮ 从操作系统的发展史来看ꎬ 尽管涌现了大量优秀的操作系统ꎬ 但时至今

日ꎬ 市场上Ｗｉｎｄｏｗｓ 和Ｍａｃ ＯＳ 几乎瓜分了整个桌面操作系统的份额ꎮ ２０２０ 年微软、 苹果、 谷歌三家企

业占据全球操作系统 ９８ ８％的市场份额ꎬ 而 Ｗｉｎｄｏｗｓ 系统覆盖了 ８０ ５％的市场份额⑤ꎮ
“文泰来” 联盟 (即 Ｗｉｎｔｅｌ 联盟ꎬ 指 Ｗｉｎｄｏｗｓ－Ｉｎｔｅｌ 架构) 是微软与英特尔的商业联盟ꎬ 指由微

软 Ｗｉｎｄｏｗｓ 操作系统与英特尔 ＣＰＵ 所组成的个人计算机ꎬ 该联盟成功地取代了 ＩＢＭ 公司在个人计算

机市场上的主导地位ꎮ 在硬件上ꎬ “文泰来” 联盟通过捆绑销售ꎬ 牢牢把握住对产业下游生产商的

控制权ꎻ 而英特尔作为芯片 ＩＤＭ 厂商ꎬ 获得了市场话语权ꎮ 此外ꎬ 全球超级计算机 Ｔｏｐ５００ 榜单上

６４１

«马克思主义研究» ２０２３ 年第 １１ 期

①

②
③
④
⑤

参见中国信息通信研究院: «全球数字治理白皮书 ( ２０２２ 年) »ꎬ ｈｔｔｐ: / / ｗｗｗ. ｃａｉｃｔ. ａｃ. ｃｎ / ｋｘｙｊ / ｑｗｆｂ / ｂｐｓ / ２０２３０１ /
Ｐ０２０２３０１１０５５３６２６０８３５９５. ｐｄｆꎮ

ＵＮＣＴＡＤꎬ “Ｄｉｇｉｔａｌ Ｅｃｏｎｏｍｙ Ｒｅｐｏｒｔ ２０２１”ꎬ ｈｔｔｐｓ: / / ｕｎｃｔａｄ. ｏｒｇ / ｓｙｓｔｅｍ / ｆｉｌｅｓ / ｏｆｆｉｃｉａｌ－ｄｏｃｕｍｅｎｔ / ｄｅｒ２０２１＿ｅｎ. ｐｄｆ.
参见联合国贸易和发展会议: «２０１９ 年数字经济报告»ꎬ ｈｔｔｐ: / / ｗｗｗ. １９９ｉｔ. ｃｏｍ / ａｒｃｈｉｖｅｓ / ９３７１２２. ｈｔｍｌꎮ
Ｔｈｅ Ｗｏｒｌｄ Ｂａｎｋꎬ “Ｗｏｒｌｄ Ｄｅｖｅｌｏｐｍｅｎｔ Ｒｅｐｏｒｔ ２０２１: Ｄａｔａ ｆｏｒ Ｂｅｔｔｅｒ Ｌｉｖｅｓ”ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｗｏｒｌｄｂａｎｋ. ｏｒｇ / ｅｎ / ｐｕｂｌｉｃａｔｉｏｎ / ｗｄｒ２０２１.
参见 «提供信息安全保障　 智慧城市呼唤国产操作系统»ꎬ ｈｔｔｐ: / / ｔｅｃｈ. ｃｈｉｎａｄａｉｌｙ. ｃｏｍ. ｃｎ / ａ / ２０２１０５ / １７ / ＷＳ６０ａ２０ｃ１９ａ３１０１ｅ７

ｃｅ９７４ｆ８７８. ｈｔｍｌ? ｆｒｏｍ＝ｇｒｏｕｐｍｅｓｓａｇｅꎮ



使用英特尔 ＣＰＵ 的超算也高达 ３６０ 台ꎬ 占比 ７２％ ①ꎮ 在软件上ꎬ 微软在专业级应用软件及游戏方面

推出不同层次的产品来与奥比多 (Ａｄｏｂｅ)、 思爱普 (ＳＡＰ)、 甲骨文 (Ｏｒａｃｌｅ)、 赛仕 (ＳＡＳ) 等公

司竞争ꎬ 如 Ｄｙｎａｍｉｃ、 ＳＱＬ Ｓｅｒｖｅｒ、 Ｓｋｙｐｅ 等ꎻ 在开发者生态上ꎬ 由于 Ｗｉｎｄｏｗｓ 平台渗透率高ꎬ 因此

凝聚了大批的开发者ꎮ 至此ꎬ 微软在软件市场中形成对应用软件开发商的绝对优势ꎬ 英特尔则成为

整个半导体产业中技术实力最强的企业ꎮ “文泰来” 联盟将微软的 Ｗｉｎｄｏｗｓ 系统与 Ｉｎｔｅｌ 的 ＣＰＵ 深度

绑定ꎬ 在此基础上建构软硬件兼容技术壁垒ꎬ 逼迫其他厂商必须依附其上ꎬ 如果想另起炉灶ꎬ 可能

面临被边缘化的风险ꎬ 成为非主流产品ꎮ 这些数字寡头凭借其在数字生态中的主导地位积累了大量

利润ꎮ 这些技术使他们能够控制信息流动ꎬ 控制全世界人们的社交活动ꎬ 还发挥其他大量受其数字

技术影响的政治、 经济、 文化、 社会和军事功能ꎮ

二、 美国数字霸权的集中表现: 对其他国家数据和数字空间的控制

作为 “数字圈地运动” 的结果ꎬ 美国开始了对其他国家数据和数字空间的控制ꎮ 英国在较早的

帝国主义时代为了其利益对海洋加以控制ꎮ 在数字时代ꎬ 数据就是一种权力ꎮ 如同早前英国控制了

海洋一样ꎬ 如果一个国家控制了数据ꎬ 数据作为一种控制国际环境的手段将会被有选择地封锁或散

布ꎮ 那么ꎬ 美国的数字寡头如何对其他国家的数据和数字空间进行控制?
１. 不平等交换的数字化

美国控制其他国家数据数字空间的第一种方法是借助于经授权被用来把原始数据译为有用形式

的软件来进行控制ꎮ 在经典帝国主义理论中ꎬ 中心国从外围国获得廉价的原材料和市场准入ꎬ 将经

过加工后的制成品以高昂的价格返销给外围国ꎮ 在数字时代ꎬ 这种不平等交换以新的形式展开ꎮ 美

国借助于数字网络系统来收集外围国的各种数据信息ꎬ 然后将这些收集来的原始数据进行加工处理ꎬ
并以更昂贵的价格返销给外围国ꎮ

微软或美国其他软件公司以及顾问咨询公司常常被允许以这种方式来收集其他国家有关商业甚

至军事行动的数据ꎬ 对数据信息进行 “加工” 以后再以 “建议” 的形式卖回给这些国家ꎮ 由美国所

主导的这类咨询公司遍布世界各地ꎬ 其主要业务是为所在地不同行业的企业提供咨询服务ꎮ 这些公

司逐步将政策研究、 国防军工、 能源资源等涉及国家安全的领域也纳入 “咨询” 的范畴ꎬ 以 “咨
询” 作为掩护ꎬ “咨询” 公司实际上是某些西方国家的情报机构或其代理人ꎬ 通过电话、 视频等方

式与所在国各个领域的专家进行 “咨询”ꎬ 实则是刺探和窃取相关数据信息ꎮ 这些数据信息还可能

涉及一国政治、 经济、 外交、 军事等方面ꎬ 其中有些甚至是绝密级、 机密级和秘密级的国家秘密和

情报ꎮ 微软通过准许其软件将原始数据整合成一种可用的形式ꎬ 再将这些被加工过的信息以更加昂

贵的价格返销到其他个人和单位ꎮ 虽然返销给外围国的产品以 “建议” 或软件等非物质产品而不是

物质产品的形式出现ꎬ 但这本质上仍然是一种不平等交换ꎮ 在世界市场中ꎬ 发达国家和不发达国家

之间存在巨大的数字鸿沟ꎬ 在数字服务出口规模排名前十的国家中的 ６ 个欧美国家 (美国、 英国、
爱尔兰、 德国、 法国、 荷兰) 共占据全球 ４８ ９％的数字服务出口份额ꎮ 掌握着数字贸易主导权的国

家同时也掌握着数字经贸规则制定的主导权ꎬ 截至 ２０２０ 年年底ꎬ 数字服务贸易排名前十的国家签署
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了约 ７０％的数字经贸协定ꎬ 数字经贸规则壁垒逐步形成①ꎮ 美国凭借着领先的数字经贸水平ꎬ 制定

并推行有利于其进行不平等交换的数字经贸规则ꎬ 进一步强化其霸权地位ꎮ
例如ꎬ ＥＲＰ (Ｅｎｔｅｒｐｒｉｓｅ Ｒｅｓｏｕｒｃｅ Ｐｌａｎｎｉｎｇ 的简称ꎬ 指企业资源计划) 软件是企业经营管理必不

可少的核心系统ꎬ 管理和运行着企业的核心数据ꎮ 在部署 ＥＲＰ 之前ꎬ 企业需要邀请 ＥＲＰ 厂商对企

业管理流程等内容进行咨询并按 ＥＲＰ 标准流程开展改造ꎬ ＥＲＰ 厂商将借此机会获取大量企业的原始

数据ꎬ 并通过分析企业数据不断优化其 ＥＲＰ 产品ꎬ 依托海量企业数据打造出更为成熟、 性能优越的

产品从而返销给企业ꎮ 在我国的高端 ＥＲＰ 市场中ꎬ 欧美企业思爱普和甲骨文的产品市场占有率分别

是 ３３％和 ２０％ ꎬ 分别处于行业第一和第二的位置②ꎬ 从而掌握了我国大量企业特别是大中型企业的

数据ꎮ 又如ꎬ 于 ２００３ 年成立的帕兰提尔技术公司 (Ｐａｌａｎｔｉｒ Ｔｅｃｈｎｏｌｏｇｉｅｓ) 得到了美国中央情报局旗

下创投机构 Ｉｎ－Ｑ－Ｔｅｌ 的支持ꎬ 是情报和执法应用程序挖掘大量数据集的首选公司ꎬ 拥有流畅的软件

界面和派驻客户总部定制程序的程序员ꎬ 可以将混乱的信息沼泽变成直观的地图、 直方图和链接图ꎮ
其 “前沿部署工程师” 用几天时间来抓取、 标记和整合客户数据的每一块碎片ꎬ 就可以阐明恐怖主

义、 灾难应对和人口贩运等截然不同的问题ꎮ 帕兰提尔技术公司主要包含 Ｇｏｔｈａｍ、 Ｆｏｕｎｄｒｙ、 Ａｐｏｌｌｏ
和 ＡＩＰ 四大平台ꎬ 已成为美国政府不可或缺的大数据分析公司ꎮ ２０２１ 年帕兰提尔技术公司年度报告

显示ꎬ 每个政府客户的年平均收入从 ２０２０ 年的 ６８０ 万美元增长到 ２０２１ 年的 １０００ 万美元ꎮ 在地缘政

治威胁不断增长的背景下ꎬ Ｇｏｔｈａｍ、 Ｆｏｕｎｄｒｙ 和 Ａｐｏｌｌｏ 将携手合作ꎬ 在所有作战领域中提供包括物

流、 战备、 行动、 规划和情报方面的人工智能指挥决策ꎮ ２０２１ 年ꎬ 其在美国的商业收入超过 ２ 亿美

元ꎬ 非美商业收入增长 １６％ ꎮ 帕兰提尔技术公司在欧洲完成了包括与默克集团 (Ｍｅｒｃｋ ＫＧａＡ) 合作

在内的大量交易ꎻ 在韩国与全球最大的造船商韩国现代重工集团 (Ｈｙｕｎｄａｉ Ｈｅａｖｙ Ｉｎｄｕｓｔｒｉｅｓ) 建立合

作伙伴关系ꎻ 在日本实现与小松 (Ｋｏｍａｓｔｕ) 和富士通 (Ｆｕｊｉｔｓｕ) 的合作③ꎮ 资本主义世界经济体系

是一个建立在不平等交换基础上的不平等体系ꎬ 中心地区拥有强大的国家机器ꎬ 这种国家实力导致

了不平等交换ꎬ 即强大的中心国家能够占有整个世界经济的剩余ꎮ “ ‘世界经济体系’ 是巨大的由各

种政治结构分割的一体化生产的不平等的链条ꎬ 其基本逻辑是积累的剩余价值被不平等地加以分配ꎬ
以支持那些在市场体系中能够获得各种暂时垄断的人ꎮ 这是一个 ‘资本主义’ 的逻辑ꎮ”④

２. 控制通往数字空间的通道

美国控制外围国的数据和数字空间的第二种方法并不需要直接去获取数据ꎬ 而只需要控制通往

数字空间的通道就可以了ꎮ 数字空间的通道类似于工业帝国主义时代英国所制定的海事法和海洋法

等ꎬ 数字帝国主义时代的美国也在主导着有关信息高速公路互联网和数字空间的各种规则的制定ꎬ
它由利用网络来专门从事买卖端口、 信息和建议的 “符号分析家” 们来主导ꎮ 美国的广告商们正在

提供着各种内含 “美国梦” 的网络口号ꎬ 美国的市场营销者们正在借助大数据分析着全球顾客的消

费偏好ꎬ 美国的工程师们也正在为全球性的商业网络提供建议ꎮ 操作系统是通往数字空间的通道中

的一个具体组成部分ꎮ 微软的 Ｗｉｎｄｏｗｓ、 谷歌的 Ａｎｄｒｏｉｄ、 苹果的 ｉＯＳ 等ꎬ 都是在国际上常用的、 具

有代表性的操作系统ꎮ 全球的产业生态里面有三驾马车: 桌面操作系统是微软ꎬ 移动终端谷歌的
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Ａｎｄｒｏｉｄ 是巨头ꎬ 服务器端属于 ＲｅｄＨａｔꎮ 用户使用这些操作系统ꎬ 用户的数据就会被这些系统的所

属企业采集ꎬ 所以中国政府要求苹果公司将其用户数据存储在中国境内ꎮ 美国则不满于各国的数据

本地化政策措施ꎬ 一方面对外主张数据流动自由主义ꎬ 极力推进个人数据的跨境流动ꎬ 另一方面却

以出口管制、 外资审查等形式严格限制部分数据出境ꎮ 另外一种常见的通往数字空间的通道是路由

器、 网关、 交换机等网络设备ꎬ 这些设备一般都部署在运营商的机房中ꎮ 用户上网、 通信时产生的

数据必然会经过这些设备ꎬ 用户数据就有可能被采集和留存ꎮ
例如ꎬ ＡＷＳ (Ａｍａｚｏｎ Ｗｅｂ Ｓｅｒｖｉｃｅｓ 的简称ꎬ 即亚马逊云平台) 已经成为世界各地许多行业的重

要基础设施元素ꎬ 似乎顺理成章地为该平台开发特定行业的产品和服务提供了一个先例ꎮ 随着亚太

地区云服务市场需求的扩大ꎬ 目前 ＡＷＳ、 微软、 谷歌等云服务商均有 １ / ３ 以上的可用区部署在亚太

地区ꎬ ＡＷＳ 更是在印度、 新加坡、 澳大利亚、 日本、 韩国等地建设了 ４０ 余个可用区①ꎮ 凭借其基础

设施技术ꎬ ＡＷＳ 获得了进入大部分商业活动领域的数字通道ꎬ 掌握了大量的相关数据ꎬ 并监控着各

个领域的业务活动ꎮ 同时ꎬ ＡＷＳ 云服务也是目前 Ｗｅｂ３ 应用部署中最常见的选择②ꎮ ２０１８ 年ꎬ 苹果

公司为医疗数据相关 ＡＰＰ 生态的开发者和研究者提供了 “健康记录接口” (Ｈｅａｌｔｈ Ｒｅｃｏｒｄ ＡＰＩ)ꎮ
２０２０ 年ꎬ 苹果联合谷歌为各自的移动端操作系统开发了一种新冠病毒追踪技术ꎮ 这样一来ꎬ 这两个

移动端操作系统的所有用户的相关医疗数据都能够被捕捉到③ꎮ 美国的主要技术平台公司如 ＧＡＦＡＭ
(谷歌、 亚马逊、 脸书、 苹果、 微软) 等还通过构建数字生态来设置数字障碍ꎬ 阻碍竞争性产品与其的

竞争兼容性ꎮ 例如ꎬ 苹果利用其在平台连接器或基础设施方面的技术 (尤其是 ＡＰＩ 和 ＳＤＫ)ꎬ 开发了一

个与其硬件兼容的应用程序生态系统ꎮ 凭借其设备和基础平台 (ｉＯＳ 和 Ａｐｐ Ｓｔｏｒｅ) 的用户群ꎬ 苹果公

司可以获取到大量数据ꎬ 这些数据成为其重要的资产ꎮ 又如ꎬ 谷歌公司提供的免费服务———搜索引擎、
Ｇｍａｉｌ、 ＹｏｕＴｕｂｅ、 Ａｎｄｒｏｉｄ 操作系统、 Ｃｈｒｏｍｅ 浏览器、 谷歌地图等服务ꎬ 可以帮助谷歌公司收集到大量

的用户信息ꎬ 然后再根据这些信息精准投放广告从而为自身谋利ꎮ
３. 以 “数字技术援助” 的方式实行数字技术殖民

第三种方法是美国通过对外围国进行 “数字技术援助” 的方式来实行数字殖民ꎮ 在传统殖民主

义之下ꎬ 殖民者通过暴力建立殖民地ꎬ 控制海上航线ꎬ 修建铁路等服务于军事权力和经济掠夺的基

础设施ꎬ 对用于经济和军事的重型机械进行垄断ꎬ 敛取物资将其运回中心国家用于生产ꎬ 将廉价产

品运回外围国以破坏当地市场ꎬ 从而使外围国家对中心国家产生依赖ꎬ 造成不平等的全球分工ꎮ 弗

兰克认为ꎬ 在工业资本主义阶段转向帝国主义阶段的过程中ꎬ 亚非拉不发达国家的交换关系和生产

方式发生了变化ꎬ 各国的不平等发展以更隐蔽的方式加剧了ꎬ 宗主国也以更隐蔽的方式对卫星国进

行控制和剥削ꎮ 宗主国凭借着独有的技术优势和雄厚的资本实力开启了以资本输出为主要手段的对

外侵略ꎬ 打着 “增加接触、 加强整合、 资本、 技术和体制的扩散等等、 只会导致这些地区的发展”④

的旗号开始大肆瓜分世界ꎬ 使资本主义生产方式在各地发展起来ꎬ 以便深入殖民附属国内部榨取价

值ꎬ 使各国进一步变成自己的附庸ꎬ 也极大程度上改变了附属国的经济结构ꎮ 在数字殖民的条件下ꎬ
殖民不一定意味着主权的丧失和领土的被占领ꎬ 而是主要表现为技术、 经济、 政治和社会发展方面
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的依附ꎮ 数字殖民的过程基本可以分为四个阶段: 一是向外围国及其企业提供数据基础设施服务ꎬ
二是直接或间接 (通过与初级服务商合作) 获取外围国产业发展中的各类数据ꎬ 三是提供数据驱动

相关的见解ꎬ 四是新产品和服务的设计和交易ꎮ
进行 “数字技术援助” 是美国争夺技术规则和标准的话语权的手段ꎬ 通过推行美国标准的科学

技术和建立科技联盟可以加强美国在全球数字技术规则和标准制定中的主导地位ꎮ 大西洋理事会在

２０２１ 年 １０ 月发布的一份报告中称ꎬ 美国在 ３９ 个技术标准组织中保持着主导地位ꎬ 在 １１ 个组织中拥

有超过 ５０％的选票①ꎮ ２０２１ 年ꎬ 世界银行与联合国宽带委员会联合发布报告称ꎬ 非洲如要消弭数字

技术鸿沟ꎬ 需在 ２０３０ 年前投入 １０００ 亿美元ꎮ 世界互联网平均普及率为 ５１％ ꎬ 而非洲西部和中部国

家总体不超过 ３０％ ②ꎮ 非洲国家在数字技术发展方面面临多重困难ꎬ 包括互联网普及率低、 网络质

量差、 运营费用高、 投资风险高、 缺乏竞争等ꎮ 如果非洲国家允许谷歌、 苹果、 脸书、 亚马逊、 微

软等美国大型数字科技企业的产品进入社会领域ꎬ 美国将在非洲经济中获取巨大的权力并制造技术

依赖ꎬ 形成对非洲数据资源的开发主导权ꎮ 美国正在实施这一计划ꎬ 非洲大陆大部分地区的智能手

机互联网接入由脸书的 Ｆｒｅｅ Ｂａｓｉｃｓ 互联网服务主导③ꎮ 谷歌通过其 “谷歌站” (Ｇｏｏｇｌｅ Ｓｔａｔｉｏｎ) 计

划ꎬ 试图披着仁慈的外衣在非洲互联网用户数量最多的国家———尼日利亚ꎬ 提供谷歌站 “免费”
Ｗｉ－Ｆｉ 服务ꎬ 而其真正目标则是获取非洲未连接互联网的 “下一个十亿用户”④ꎮ

三、 利用数字技术优势巩固美国的文化霸权和政治霸权

美国数字寡头们控制着数字技术和知识产权ꎬ 越来越多的掠夺行径出现在数字空间之中ꎮ 数字

垄断资本的力量在全球不断扩张ꎬ 对全球经济、 文化和政治发展体现出空前的影响力ꎮ 美国数字霸

权是维系其文化霸权和政治霸权的重要支撑力量ꎮ 数字寡头与美国政府组成了利益共同体ꎬ 借助于

数字技术突破时间和空间的限制将美国的价值观念和意识形态进一步向全球输出ꎬ 以维持其在全球

的文化霸权ꎮ 美国利用其数字技术上的优势通过国家机器有选择地干预市场ꎬ 为其在世界市场上获

得最大利润提供垄断政治条件ꎬ 这就是数字霸权在世界体系中的政治职能ꎮ
１. 利用数字技术优势巩固美国的文化霸权

美国的符号和分析见解之所以能扩大世界市场、 提高全球需求ꎬ 原因在于其在世界范围内数字

通信和媒介系统的巨大发展ꎮ 数字系统对新闻等信息进行整合打包ꎬ 使其以一种便捷的消费方式呈

现出来ꎬ 人们获取信息越来越容易ꎬ 获取到的信息量也越来越多ꎮ 数字化改变了大众传播媒介的具

体运行方式ꎬ 将 “拉出” 数据和 “推出” 信息相结合ꎮ 时任美国副国务卿马里克格罗斯曼曾在

“非洲信息技术” 第二届年会上指出: “我们已不得不使用这些技术来讲述美国的故事、 增进美国的

利益ꎬ 并进而在全世界推行自由与民主的理念ꎮ”⑤ 美国利用数字平台和社交软件等数字通信和媒介

系统把美国的意识形态和社会政治方案灌输到其他民族国家的文化中ꎬ 尤其是发展中国家的文化中ꎮ
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葛兰西曾指出ꎬ 文化霸权是通过大众同意而进行统治的方式ꎮ 文化霸权中已经包含了经济要素ꎮ 经

济上的依附会转变为在通讯和传播领域的从属地位ꎬ 转变为文化和意识形态上的依附ꎮ 所谓 “网络

帝国主义” 或 “监控帝国主义” 不过是数字帝国主义的具体表现形式ꎬ 以数字霸权为特征的数字帝

国主义是其产生的根源ꎮ
数字技术的发展所营造的数字空间会影响到人类自身的精神空间ꎮ 数字平台的免费使用是为了

收集更多的用户数据ꎬ 数字平台会根据这些数据向用户推送相关信息ꎬ 从而通过控制用户了解到的

信息来控制用户的想法ꎮ 搜索引擎、 社交软件、 视频网站等数字平台的用户既是消费者也是生产者ꎬ
其消费使用数字平台的过程也是其留下痕迹、 生产数据的过程ꎮ 这些 “产消者” 生产数据的过程属

于非雇佣劳动ꎬ 也是一种无酬劳动ꎬ 这些数据通常被平台开发商无偿使用以获取利润ꎮ 而且ꎬ 数字

平台所提供的免费搜索引擎或邮箱服务不过是精巧的监控工具ꎮ 以美国流媒体音乐服务商潘多拉

(Ｐａｎｄｏｒａ) 开发的音乐软件为例ꎬ 它可将用户偏好转化为歌曲选择算法ꎮ 该软件拥有 ２ 亿用户ꎬ 他

们按下了 ３５０ 亿次喜欢和不喜欢的按钮ꎬ 所有这些数据都被用来分析以销售更多产品ꎮ 它不仅将人

们对音乐的渴望变为对更多商品的渴望ꎬ 同时它也通过算法将不同用户品味所反映出的政治信仰、
社会问题、 宗教信仰等进行分析ꎬ 并基于此以自身的政治广告定位系统对政治竞选活动施加影响①ꎮ
数据是 “监控帝国主义” 的主要组成部分ꎮ 美国的大型数字技术跨国公司将 “监控帝国主义” 的触

角伸向了全球南方ꎬ 通过数据推断南方国家网民的个体及群体性特征ꎬ 实现 “拉出” 数据ꎬ 从而分

析其宗教信仰或政治立场等ꎮ 然后ꎬ 这些经过分析的数据被数字平台用于精准地向用户 “推出” 信

息ꎬ 向用户输出美国的价值观和社会政治方案ꎬ 以操控各种组织和个体ꎬ 从而谋取经济和国家权力

方面的利益ꎮ 美国表面上宣扬信息自由和网络透明ꎬ 实际上却在不遗余力地开发和部署各种网络通

信监控技术ꎬ 肆意践踏其他国家公民的数据隐私权ꎮ
当我们在谷歌搜索引擎中输入一个词语或者短句ꎬ 谷歌的回应将分为四个步骤: 分析、 选择、 排

序和展示ꎮ 比如输入 “最好的狗粮”ꎬ 首先系统会对 “狗粮” “最好的” 这些语词作出分析ꎬ 分析过程

中还会参考之前收集到的关于你的住址、 养狗喜好、 收入水平、 消费偏好等诸多信息ꎮ 然后ꎬ 系统会

利用爬虫软件根据索引选择一些相关的网页ꎮ 接下来是非常重要的一步———排序ꎮ 至于排序的标准我

们不得而知ꎬ 或许是按照谷歌的获利程度来对网页进行排序ꎮ 最后ꎬ 所有的相关网页按照顺序显示出

来ꎮ 如此一来ꎬ 谷歌这类搜索引擎在很大程度上影响了人们的消费行为ꎮ 如果我们在搜索框中输入的

是 “如何理解美国对华为的制裁” “犹太人是不是罪恶的” 或者 “英国应该留在欧盟吗”ꎬ 那么谷歌会

如何对相关网页排序呢? 谷歌、 脸书和油管等美国数字平台或社交软件绝对不仅仅是一种文化交流软

件ꎬ 它们还是美国文化输出战略实施的重要渠道ꎬ 将经济民主、 个人自由、 个人主义、 私有财产、 消

费主义等纳入数字经济时代的商业意识形态话语ꎬ 这些话语遮蔽了数字垄断资本对数字劳动者的剥削ꎬ
遮蔽了数字帝国主义在全球的剥夺性积累ꎮ 在数字时代ꎬ 数字技术在美国文化和意识形态的输出上得

到了广泛的应用ꎮ 美国拥有全球访问量最大的搜索引擎———谷歌、 最大的视频网站———油管、 最具影

响力的社交媒体平台———脸书和推特ꎮ 据世界银行统计ꎬ 在全球访问量最多的 １０ 个网站中ꎬ 脸书、 谷

歌、 油管是全球每个用户每天花费的平均时长最高的三个网站ꎬ 分别达到 １７ ４２ 分钟、 １３ １２ 分钟、
１３ ０４ 分钟ꎬ 远高于剩余 ７ 个网站的平均时长 ７ ０１ 分钟②ꎮ 这些美国的大型数字技术公司还在它们认

为合适的情况下监控外国领土上的新闻、 言论和社团ꎬ 这是侵犯全球南方国家人权的行为ꎮ
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２. 利用数字技术优势巩固美国的政治霸权

特朗普当选总统后ꎬ 退出各种国际组织ꎬ 强调 “美国优先”ꎬ 大幅减少提供国际公共产品ꎬ 弱

化与欧盟等传统盟友的关系ꎬ 对中国的发展进行各种打压ꎬ 以维持美国在世界范围内的政治霸权ꎮ
美国全球霸权的根基在于其技术霸权ꎮ 数字霸权是维系美国技术霸权的有力支撑ꎬ 更是美国技术霸

权的重要组成部分ꎮ 特朗普政府于 ２０１９ 年 ５ 月成立 “网络空间日光浴委员会”ꎬ 得名于对苏联冷战

时期的 “日光浴计划”ꎬ 全面引入敌国、 盟国、 威慑等冷战概念ꎮ 拜登政府继续沿用该思路ꎬ 在全

球渲染 “新冷战思维”ꎬ 同时启动数字生态战、 数字创新战和数字治理战ꎮ 数字生态战旨在建立美

国主导的数字生态ꎬ 从硬件、 软件和网络连接等方面全面打压其他国家ꎻ 数字创新战旨在从供应链

到研发链全面阻断其他国家数字创新的源头ꎬ 滥用国内法打压中国等国家的数字科技进步ꎻ 数字治

理战旨在从数字技术标准和规则的制定等方面进一步巩固美国在国际政治秩序中的主导地位①ꎮ 在

海湾战争和北约入侵科索沃时ꎬ 美国的电子信息战使伊拉克、 南联盟几乎所有网络通信系统陷入瘫

痪ꎬ 人们看到了一场信息战的威力ꎬ 也对微软的垄断局面感到担忧ꎮ ２０２１ 年 ２ 月ꎬ 脸书为了回应澳

大利亚拟推出的媒体议价法案ꎬ 拒绝为新闻内容付费ꎬ 通过禁止澳大利亚用户在其平台浏览和分享

新闻内容ꎬ 使得偌大一个国家在一定程度上成为 “信息孤岛”ꎮ 俄乌冲突爆发后ꎬ 美国军工企业的

股价大幅上涨ꎮ 可以说ꎬ 世界上哪里有战争ꎬ 哪里就有美国武器ꎬ 哪里就有美国军工企业的影子ꎮ
只要战争不止ꎬ 巨额利益就会源源不断地流向军工企业ꎮ 以数字技术为基础的战争以新型数字武器

装备为核心ꎬ 其复杂程度远超传统军事战争ꎮ 除了新型数字武器装备之外ꎬ 美国还试图利用其软实

力来主宰国际舆论ꎮ 例如ꎬ 油管在乌克兰境内封锁 “今日俄罗斯” 等账号ꎬ 推特删除了俄方有关俄

乌冲突的表述ꎬ 全方位向俄施压ꎮ 特朗普对社交媒体政治作用的利用也几乎做到了极致ꎬ 甚至被戏

称为 “推特治国”ꎮ 他在任期内发布了推特近 ６ 万条ꎬ 煽动支持者、 聚拢政治能量ꎬ 无形中为美国

的社交媒体带来了巨大的流量ꎮ 运用数字技术削弱他国监管影响ꎬ 形塑平台主导力量ꎬ 也是美国巩

固霸权的一种手段ꎮ 以打车平台优步为例ꎬ 优步会利用其所在市场的制度弱点ꎬ 识别并定位监管的

漏洞和灰色地带ꎬ 尽可能摆脱国家控制ꎮ 这些平台的颠覆性战略在部分南方国家特别有效ꎬ 这些国

家的公共机构受到新自由主义学说的影响ꎬ 为自由放任的平台化提供了有利条件②ꎮ
美国奉行双重标准ꎬ 利用其数字技术的优势维护其政治霸权ꎮ 美国在世界范围内进行数据攫取ꎬ

对其他国家的数字空间实施广泛的监控ꎬ 同时又打着国家安全的旗号对他国的数字服务和优势数字

产品进行打压ꎮ 这种将数字发展问题政治化的行径ꎬ 违背了互联网开放共享的精神ꎬ 也违背了最基

本的国际市场公平竞争原则ꎮ 美国长期以 “自由” 和 “民主” 国家自居ꎬ 近年来更是极力渲染 “民
主对抗威权” 的叙事ꎮ 然而ꎬ 美国在世界各地到处制造战争和冲突的事实ꎬ 早已揭开了美式 “自
由” 和美式 “民主” 的霸权主义真相ꎮ 美国长期打着所谓民主和人权旗号ꎬ 企图按照美国的价值观

和政治制度塑造其他国家和世界秩序ꎬ 干涉他国内政的例子比比皆是ꎮ 在当今世界ꎬ 美国的霸权无

处不在ꎬ 任何一件国际事务几乎都能或多或少地找到美国的身影ꎮ 美国的霸权最直接的表现就是政

治霸权ꎬ 政治霸权是为美国整个霸权主义服务的ꎮ

四、 美国数字霸权的本质

数字寡头将其技术优势转化成数字霸权ꎬ 在生产、 流通、 消费、 分配各个环节及其涉及的各个
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行业都取得了主导地位ꎬ 数字资源的集中带来了财富占有上的极大不平等ꎮ 数字垄断资本背后的资

本逻辑是推动数字帝国主义产生和发展的驱动力ꎬ 以大型跨国数字技术公司为代表的数字寡头成为

数字帝国主义的中心ꎬ 它们不断扩张其对全球数字空间的剥夺性占有ꎬ 通过数据榨取、 数字圈地、
资本融合和数字输出试图构建起帝国主义的新形态ꎮ

１. 马克思主义经典作家关于帝国主义本质的论述及其对分析美国数字霸权的启示

竞争是马克思分析资本主义生产方式的中心议题之一ꎮ 追逐剩余价值的内在动力和资本竞争的

外在压力迫使各个企业追求利润最大化ꎬ 寻求新的生产方法、 新的市场和新的原料来源ꎮ 马克思并

没有使用 “帝国主义” 一词ꎬ 但是他关于资本主义动力学的分析指出了资本主义全球扩张的必然趋

势ꎮ 马克思恩格斯在 «共产党宣言» 中写道: “不断扩大产品销路的需要ꎬ 驱使资产阶级奔走于全

球各地ꎮ 它必须到处落户ꎬ 到处开发ꎬ 到处建立联系ꎮ 资产阶级ꎬ 由于开拓了世界市场ꎬ 使一切国

家的生产和消费都成为世界性的了ꎮ”① 现代工业的出现是资本主义历史以及资本主义全球扩张中的

转折点ꎮ 现代工业是马克思所探讨过的资本主义发展的最高阶段ꎬ 因为这是他那个时代所达到的最

高阶段ꎮ 马克思指出: “社会总资本这样分散为许多单个资本ꎬ 或它的各部分间的互相排斥ꎬ 又遇

到各部分间的互相吸引的反作用ꎮ 这已不再是生产资料和对劳动的支配权的简单的、 和积累等同的

积聚ꎮ 这是已经形成的各资本的积聚ꎬ 是它们的个体独立性的消灭ꎬ 是资本家剥夺资本家ꎬ 是许多

小资本转化为少数大资本ꎮ”② 马克思分析了资本集中ꎬ 并且预见到垄断的发展是竞争过程不可避免

的结果ꎬ 留给其后继者的任务就是指明垄断资本是现代工业之后的一个新阶段ꎮ
马克思主义帝国主义理论创立的标志就是列宁对帝国主义本质问题的回答ꎬ 他揭示了帝国主义

垄断的本质ꎬ 论证了帝国主义是生产集中与垄断导致的结果ꎮ 为了直接抓住帝国主义的核心问题ꎬ
列宁从社会生产发展的特点出发ꎬ 以垄断为基点理解帝国主义ꎬ 阐明资本主义生产关系发生的深刻

变化ꎬ 把帝国主义看作资本主义发展的一个特殊阶段ꎮ 在资本主义生产方式的运行机理上ꎬ 列宁抽

取出了帝国主义阶段经济形态的具有本体意义的规定性ꎬ 垄断作为最核心的理论中轴ꎬ 支撑着列宁

的帝国主义理论体系ꎮ 列宁强调: “帝国主义是作为一般资本主义基本特性的发展和直接继续而生

长起来的ꎮ 但是ꎬ 只有在资本主义发展到一定的、 很高的阶段ꎬ 资本主义的某些基本特性开始转化

成自己的对立面ꎬ 从资本主义到更高级的社会经济结构的过渡时代的特点已经全面形成和暴露出来

的时候ꎬ 资本主义才变成了资本帝国主义”③ꎮ 只有充分地理解了列宁对垄断问题的分析ꎬ 才能理解

列宁所揭示的帝国主义的内涵ꎮ 这启示我们对数字帝国主义及其具体表现美国数字霸权的分析ꎬ 要

以数字垄断资本的产生作为逻辑起点ꎮ 列宁认为ꎬ 垄断资本主义的联合企业致力于夺取所有原材料

的来源地ꎬ 这使得它们成为其各自国家政府进行殖民地兼并的热切支持者ꎮ 美国数字寡头对数字空

间的控制和数字技术殖民活动ꎬ 其目的从根本上来说也是为了占有 “原材料” 的来源地ꎮ “帝国主

义是发展到垄断组织和金融资本的统治已经确立、 资本输出具有突出意义、 国际托拉斯开始瓜分世

界、 一些最大的资本主义国家已把世界全部领土瓜分完毕这一阶段的资本主义ꎮ”④ 数字垄断资本所

主导的数字输出和数字圈地便是数字帝国主义条件下 “资本输出” 和 “瓜分世界” 的表现形式ꎮ
不管是文化帝国主义、 金融帝国主义、 生态帝国主义还是数字帝国主义ꎬ 各式各样的 “帝国主

义” 变种的本质始终是马克思主义帝国主义理论所揭示的本质ꎬ 贪婪和掠夺依然是各种 “帝国主

３５１

数字帝国主义视阈下美国的数字霸权批判

①
②
③
④

«马克思恩格斯文集» 第 ２ 卷ꎬ 北京: 人民出版社ꎬ ２００９ 年ꎬ 第 ３５ 页ꎮ
«马克思恩格斯文集» 第 ５ 卷ꎬ 北京: 人民出版社ꎬ ２００９ 年ꎬ 第 ７２１－７２２ 页ꎮ
«列宁选集» 第 ２ 卷ꎬ 北京: 人民出版社ꎬ ２０１２ 年ꎬ 第 ６５０ 页ꎮ
«列宁选集» 第 ２ 卷ꎬ 北京: 人民出版社ꎬ ２０１２ 年ꎬ 第 ６５１ 页ꎮ



义” 变种的本性ꎮ 以美国的数字霸权为主要表现形式的数字帝国主义的本性不仅没有改变ꎬ 而且具

有更强的垄断性、 排他性、 侵略性和扩张性ꎮ 在美国数字寡头的主导下ꎬ 美国通过不平等交换的数

字化、 控制通往数字空间的通道及以 “数字技术援助” 的方式实行数字技术殖民等形式ꎬ 对其他国

家的数据和数字空间进行控制ꎬ 并利用其数字技术优势巩固美国在全球的文化霸权和政治霸权ꎮ 这

说明马克思主义帝国主义理论关于资本主义发展规律以及帝国主义本质的论述不仅没有过时ꎬ 而且

只有运用马克思主义帝国主义理论才能认清美国数字霸权的本质ꎮ
２. 数字垄断资本与 “数权世界” 的资本逻辑

数字资本是伴随着数据生产力时代的到来而出现的资本的最新样态ꎮ 在数字经济时代ꎬ 数据资

源已经成为最核心的生产要素ꎬ 对数据资源的争夺已经成为国与国之间竞争的焦点ꎮ 对于数字资本

来说ꎬ 实现价值增殖的重要依托就是数据ꎮ 以数据驱动为典型特点的数字经济ꎬ 已在全球范围内将

数据凝练为关键性战略资源ꎬ 而这种战略性资源本质上就是数权ꎮ 数权的核心就是数据的价值ꎮ 数

据成为生产要素首先是因其蕴含的价值所在ꎬ 但更在于大数据、 云计算等信息技术的支持ꎮ 因此ꎬ
各国数字鸿沟不仅体现在数据体量上ꎬ 还体现在参与数据价值链能力的层面ꎮ 据联合国统计ꎬ 截至

２０２１ 年 １ 月ꎬ 全球 ４７１４ 个共同定位的数据中心中ꎬ 近 ８０％的数据中心位于发达国家ꎮ 截至 ２０２０ 年

年底ꎬ 全球 ５９７ 个超大规模数据中心中ꎬ 美国就占据了 ３９％ ①ꎮ 美国农业数据分析服务提供商

Ｆａｒｍｏｂｉｌｅ 公司推出了业界第一个 “数据商店” 平台ꎬ 所有对农业数据有需求的第三方企业都能在该

平台上购买相关数据ꎮ 随着农民在田间工作ꎬ Ｆａｒｍｏｂｉｌｅ 自动建立数据的电子现场记录ꎬ 包括种植日

期、 商品品种、 种群、 收获日期、 总产量、 平均产量和平均水分等ꎮ 每年两次ꎬ 在种植和收获季节

结束时ꎬ 数据经过认证并放置在数据存储中ꎬ 供设备制造商、 农艺师、 保险公司和其他相关方购买ꎮ
数据可以每季度多次出售给不同的买家ꎮ 只有对海量的个体 “小数据” 进行挖掘、 汇集、 跟踪、 分

析、 融合ꎬ 才会形成具有商业利益和社会价值的 “大数据”ꎮ 从数据中获取经济价值的方法不是只

有将数据出售给其他公司才具有巨大的开发价值ꎮ 企业还可以通过改善客户体验、 降低成本、 寻找

新客户等方式ꎬ 从使用大数据分析和人工智能直接或间接产生的数据中获利ꎮ
列宁认为ꎬ 帝国主义是资本主义发展的最高阶段ꎬ 而垄断的出现是帝国主义产生的基础ꎮ “垄断代

替自由竞争ꎬ 是帝国主义的根本经济特征ꎬ 是帝国主义的实质ꎮ”② 数字资本正是通过对技术与平台的

垄断而实现了对数据的占有ꎬ 这也正是数字垄断资本的逻辑起点ꎮ 数字平台巧妙利用各种手段实现了

无偿利用与占有ꎬ 通常情况就是在服务协议或隐私条款中或直接或暗藏着剥夺这些原始数据的内容ꎮ
这些原始数据原本属于个人所有或公共所有ꎬ 却被数字资本转变为私人占有ꎬ 从而完成了对全球平台

“产消者” 的隐蔽剥削ꎮ 据统计ꎬ 超过一半的低收入国家对个人数据的跨境传输没有任何限制③ꎬ 这也

意味着低收入国家更容易沦为数字殖民地ꎮ “文泰来” 联盟就是寡头垄断在数字时代的具体表现ꎮ 数字

寡头们对其技术的持续研发和产品的不断优化构成了行业较高的进入壁垒ꎬ 并筑起了高高的生态壁垒ꎬ
再加上市场集中度高ꎬ 潜在的和新进入的企业难以撼动原有市场格局ꎬ 数字寡头成为数字信息产业的

霸主ꎮ 数字技术的发展创造出新的 “稀缺的” 以及利润率高的产品ꎬ 减少了对活劳动的需求ꎬ 以往社

会劳动的成果以数字垄断资本的形式表现出来ꎬ 人类的一般智力表现为数字垄断资本的力量ꎮ
３. 数字帝国主义的积累机制

卢森堡认为ꎬ 当资本主义国家的积累过程遇到国内市场的限制时ꎬ 非资本主义地区就会被资本
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主义全球经济纳入其中ꎬ 从而使剩余价值的生产和实现得以继续ꎮ 因此ꎬ 积累不仅仅是资本主义经

济各部门之间的内部关系ꎬ 它主要是 “资本主义生产形态与非资本主义生产形态之间的交易”①ꎮ 如

果说金融垄断资本是 ２０ 世纪初帝国主义积累过程中的核心要素ꎬ 那么数字垄断资本就是当代数字帝

国主义积累过程中的核心要素ꎬ 跨国数字寡头公司通过筑起数字生态壁垒形成了瓜分全球产业链的

数字寡头同盟ꎬ 逐渐在全球经济、 文化和政治生活中发挥决定性的作用ꎮ 数据榨取、 数字圈地、 资

本融合和数字输出是数字帝国主义的积累机制ꎮ
首先ꎬ 数字平台成为新的组织形式以实现最大程度的数据榨取ꎮ 平台将其服务定位为将闲置资

源转化为最大生产性资产并释放现有空间潜在价值的一种方式ꎮ 例如ꎬ 爱彼迎将闲置的卧室变成了

产生租金的生产性资产ꎬ 而优步将空置的汽车座椅变成了产生票价的生产性资产ꎮ 数字平台对作为

“产消者” 的全球平台用户进行了 “数据榨取”ꎮ 进行 “数据榨取” 的关键技术是软件许可ꎬ 它使得

软件提供者拥有了来自我们日常生活中使用的越来越多的实物的数据所有权ꎮ
其次ꎬ 数字寡头通过构建数字生态来实现 “数字圈地”ꎮ 为了攫取和占有海量数据ꎬ 数字寡头

利用数字技术通过控制软件、 控制硬件和控制网络连接等方式构建数字生态圈ꎬ 以确保自己在数字

空间国际规则制定中占据主导地位ꎬ 通过数字圈地来收集人类生产生活的数据信息ꎬ 以实现对数据

的剥夺性占有从而积累利润ꎮ 数字寡头通过控制数字空间的通道来实现数字圈地ꎬ 排斥其他竞争者

对数据及数字空间进行占有ꎮ 借助于数字化的软件、 硬件和网络连接系统ꎬ 数字寡头甚至不需要拥

有土地或实物资产就可以建立新的剩余价值获取机制ꎮ
然后ꎬ 在数字产业化和产业数字化的过程中ꎬ 数字垄断资本不仅取得了独立的形态ꎬ 而且逐渐

向产业资本和金融资本等传统资本形态渗透ꎮ 数字技术的超强渗透力可以使原本看似无关的行业连

接在一起ꎬ 通过数字平台打通上下游ꎬ 使各行业之间实现高效便利的协作ꎬ 第一、 二、 三产业间的

去边界化趋势更加明显ꎬ 产业之间开始在数字技术的整合下交织发展ꎮ 例如ꎬ 当资本样态的新老代

表如酒店和平台 (如爱彼迎) 直接接触时ꎬ 我们可以看到两种类型的资本的融合ꎬ 即投资地产的房

地产资本和投资数字平台的数字资本结合在一起了ꎮ 随着互联网金融的出现ꎬ 数字资本家开始与金

融资本家、 产业资本家一起向生产领域投入资本并瓜分利润ꎬ 很多平台甚至绕过金融机构开发独立

的金融工具ꎮ 与此同时ꎬ 数据的货币化和数字货币也正在美国稳步推进ꎮ 数据货币化是采取行动从

组织的数据中产生可衡量的经济利益ꎮ 亚马逊、 脸书和谷歌等公司已经将他们的数据货币化ꎬ 并用

它来推动万亿美元业务的增长ꎮ 美国国会于 ２０２０ 年 ３ 月通过了新冠疫情纾困刺激法案ꎬ 该法案第一

次提出关于美国中央银行数字货币即数字美元的发展计划ꎮ 加密货币的扩张进一步强化了美国中央

银行发行数字货币以捍卫货币主权的动机ꎮ 数字寡头将联合产业资本和金融资本的力量ꎬ 力争凭借

其技术优势成为所有资本样态中的主导者ꎮ 全球资本运作链逐渐被数字垄断资本整合ꎬ 数字寡头凭

借其垄断地位在剩余价值分割中占据优势地位ꎮ
最后ꎬ 数字寡头通过数字输出实现对全球数字空间的控制式占有ꎮ 数字寡头通过其掌控的数字

平台可以进行便利的实物商品和数字商品输出ꎬ 从而实现更大规模的、 突破了时间和空间限制的全

球交易ꎬ 南北之间的不平等交换以数字化的方式进一步加深ꎮ ２０２１ 年发达经济体数字服务出口在世

界中的占比达到 ７７ ８％ ꎬ 服务贸易达到 ７２ ８％ ꎬ 货物贸易达 ５５ ６％ ②ꎮ 数字寡头凭借其数字资源参

与全球产业链ꎬ 利用其知识产权和数据所有权控制全球生产方式ꎮ 数字输出的触角逐渐从经济领域
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扩展到并渗入文化和政治领域ꎬ 试图构建起一种新的全球社会秩序ꎮ 就像传统帝国主义提出的 “自
由” “民主” 等口号一样ꎬ 数字帝国主义宣扬的是 “万物互联” “个性化定制” 等口号ꎬ 无非是掩

饰其剥夺性积累的口号ꎮ 数字技术优势使数字寡头能够控制受数字技术影响的经济活动、 政治活动、
文化活动、 社会活动和军事活动ꎮ

４. 数字霸权是帝国主义的最新表现形式

市场差异在一定程度上是由于军事力量所引起的人为短缺或复杂生产过程的暂时短缺所造成的ꎮ
中心国把较不 “短缺” 的货物销售给较 “短缺” 的外围国ꎬ 利润从外围国流向中心国ꎮ 这种不平等

交换是一个隐蔽的过程ꎬ 数字技术的广泛应用进一步加深了这种隐蔽性ꎮ 在这种经济运动的地理结

构中ꎬ 商品价格和利润似乎总是通过非人为的经济力量来主导的ꎮ 数字技术变革创造出新的 “稀
缺” 以及具有更高利润率的数字产品ꎬ 数字技术的发展降低了把远离中心的地区整合进世界资本主

义体系的成本ꎮ
中心国的资本积累为其霸权提供了强大的经济基础和国家机器ꎬ 其重要职能就在于维持外围国

相对软弱的状态ꎮ 这样ꎬ 中心国就能向外围国施加压力ꎬ 迫使这些国家降低其在商品链等级中的地

位ꎮ 商品链和利润流向的地理方位呈现出从全球资本主义经济体系中的外围向中心移动的态势ꎮ 在

这一过程开始时ꎬ 商品链的地理差别还比较小ꎬ 地域专业化程度也相对有限ꎮ 但是ꎬ 这些差别会在

全球资本主义体系中随着资本的积累和技术的发展而强化和固定下来ꎮ 在这个过程中至关重要的一

点是暴力介入了商品链中的价格决定ꎮ 当然ꎬ 在每一次单独的交易中ꎬ 没有必要借助中心国庞大的

暴力机器来确保不平等交换的顺利进行ꎮ 无论是在工业帝国主义时代、 金融帝国主义时代还是在数

字帝国主义时代ꎬ 只要中心－外围之间的不平等交换受到重大挑战ꎬ 帝国主义国家的暴力机器就会

开始发挥作用ꎮ 美国的数字垄断资本凭借其数字技术优势对其他国家或地区进行经济、 社会和政治

等方面控制ꎮ 美国的大型数字技术公司通过软硬件设备和网络连接系统、 通过数据占有和数字平台

建立其数字生态系统并展开 “数字圈地运动”ꎮ 虽然它们并未通过暴力征服来建立殖民地ꎬ 但它们

研发数字技术的目的仍然和工业帝国主义时代的霸权国家一样ꎬ 是为了获取利润和进行掠夺ꎬ 只不

过是采取了更加隐蔽的技术形式来实现这一目的ꎮ
数字霸权作为技术霸权的一种具体形式ꎬ 是帝国主义的最新表现形式ꎬ 是数字时代资本权力和

帝国权力的体现ꎮ 数字技术的应用和兴起改变了全球权力的表现形式ꎬ 不变的是帝国主义的掠夺本

性ꎮ 美国在数字科技和投资领域占据压倒性地位和绝对优势ꎬ 数字霸权成为帝国主义的最新表现形

式ꎮ 无论帝国主义的具体表现形式出现了怎样的变化ꎬ 实现对全球剩余价值的掠夺性占有始终是其

不变的目的ꎬ 而技术进步为这一目的的实现提供不断更新的先进工具ꎮ 马克思认为ꎬ 资本主义的基

本矛盾是生产社会化与生产资料的资本主义私有制之间的矛盾ꎮ 劳动资料的数字化使劳动收入与资

本收入的差距扩大ꎮ 全球数字鸿沟使南北之间的收入差距扩大ꎬ 数字帝国主义时代劳动者的购买力

并未随着生产力水平的提升而发生显著变化ꎬ 数字垄断资本对数字劳工的剥削也更加隐蔽化ꎮ 作为

帝国主义新的表现形式的数字帝国主义ꎬ 不过是资本主义世界试图利用数字技术解决其自身基本矛

盾的 “新方案”ꎬ 但终究无法克服资本主义的基本矛盾ꎮ

五、 结语: 加快构建全球数字空间命运共同体

数据是典型的只有不断使用才能衍生出更多、 更大价值的 “再生资源”ꎮ 数据的反复利用不会

导致自身资源的消耗或价值的贬损ꎬ 反而有利于数据的迭代升级与即时更新ꎬ 所以被最大限度、 高
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频次地使用ꎬ 才是数据资源的本质要求ꎬ 而构建数字空间命运共同体是实现这一要求的最佳途径ꎮ
一个安全、 稳定、 繁荣的数字空间ꎬ 对一国乃至世界和平与发展具有越来越重要的意义ꎮ 世界各国

应积极推动完善数字空间国际规则ꎬ 打造数字生态合作形态ꎬ 共享数字化发展成果ꎬ 加快构建数字

空间命运共同体ꎮ 习近平总书记强调: “维护网络安全不应有双重标准ꎬ 不能一个国家安全而其他

国家不安全ꎬ 一部分国家安全而另一部分国家不安全ꎬ 更不能以牺牲别国安全谋求自身所谓绝对安

全”ꎬ 要 “让更多国家和人民搭乘信息时代的快车、 共享互联网发展成果”①ꎮ 要将增进人民福祉、
实现人的全面发展作为出发点和落脚点ꎬ 提升全球发展的公平性、 有效性和包容性ꎬ 大力推进数字

生态合作ꎬ 让数字化发展成果更好地造福各国人民ꎮ
２０１６ 年 ４ 月 １９ 日ꎬ 习近平总书记在网络安全和信息化工作座谈会上就曾经指出: “网络安全是

相对的而不是绝对的ꎮ 没有绝对安全ꎬ 要立足基本国情保安全ꎬ 避免不计成本追求绝对安全ꎬ 那样

不仅会背上沉重负担ꎬ 甚至可能顾此失彼ꎮ”② ２０２０ 年 ９ 月ꎬ 中国发出 «全球数据安全倡议»ꎬ 呼吁

世界各国遵循秉持多边主义、 兼顾安全发展、 坚守公平正义三大原则ꎬ 加快构建全球数据安全治理

体系ꎬ 加强世界各国在数字经济领域的全面合作与共同发展ꎬ 平衡处理技术进步、 经济发展与保护

国家安全与社会公共利益的关系ꎮ «全球数据安全倡议» 强调要全面客观地看待数据安全问题ꎬ 积

极维护全球信息技术产品和服务供应链的开放、 安全、 稳定ꎬ 反对破坏他国关键基础设施、 窃取重

要数据或针对他国进行大规模监控、 侵害个人信息ꎮ 与现实的物理世界中的原则相同ꎬ 数字空间中

各国一律平等ꎮ 任何国家对数据的剥夺性占有、 任何形式的数据垄断、 数字技术殖民、 任何无序的

数字平台竞争ꎬ 都应遭到反对和抵制ꎮ
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